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Vorwort

Moderne Informations- und Kommunikationstechnologien sind bereits seit der Jahrtausend-
wende zum unverzichtbaren Enabler von Geschéftsprozessen geworden. Dariiber hinaus
konnen viele Geschéfte von Unternehmen mittlerweile erst durch den effizienten Einsatz
von IT realisiert werden. Mit dem derzeit durch die Digitalisierung vielfaltig sich abzeich-
nenden Paradigmenwechsel - der digitalen Revolution - werden von den Informations- und
Kommunikationstechnologien nicht nur Geschéftsprozesse unterstiitzt bzw. Geschifte
ermoglicht. Gestiitzt durch leistungsfahige Technologien wie Big Data und Data Analytics,
Cloud-Computing, Kiinstliche Intelligenz (KI), mobile Endgeréate, neue Formen der Vernet-
zung bzw. technischer Kommunikation (Maschine-zu-Maschine-Kommunikation) werden
nun vollig neue Geschifte, Produkte und Prozesse entwickelt und erfolgreich realisiert bzw.
implementiert.

Erfolg oder Misserfolg der Unternehmenstéatigkeit hangt heute zu einem recht hohen Anteil
von einem funktionierenden Einsatz moderner Informations- und Kommunikationstechno-
logien ab. Zahlreiche Studien und Analysen zeigen, dass digitale Produkte und Prozesse
heute nahezu alle Wirtschaftssektoren dominieren - von der Produktion iiber Handel und
Logistik bis in den Dienstleistungsbereich. Digitalisierung ist mittlerweile nicht mehr nur
auf bestimmte Unternehmen und Sektoren konzentriert, sondern zu einem beherrschenden
Thema in allen Bereichen von Wirtschaft und Gesellschaft geworden.

Dies hat natiirlich zur Konsequenz, dass die Anforderungen an ein gutes IT-Management in
den letzten Jahren gestiegen sind und IT-Manager in vielen Organisationen zunehmend
eine Schliisselposition einnehmen. War die IT zunachst rein fiir Rationalisierung von Daten-
bzw. Informationsverarbeitungen verantwortlich, leistet sie heute in modern ausgerichteten
Unternehmen im Rahmen digitaler Transformationsprozesse einen nicht unerheblichen
Wertbeitrag. Mit dem digitalen Zeitalter wird dieser sog. Business Value, den die IT zum
Unternehmenserfolg liefert, in den Mittelpunkt gestellt.

Die Bedeutung der IT wird auch weiterhin noch wachsen. Das ist beispielsweise an Diskus-
sionen um die Themen IT-Governance, IT-Value- und Performance-Management, digitale
Transformation sowie der zunehmenden Abhéngigkeit der Geschiftsprozesse von effizien-
ter und sicherer IT-Unterstiitzung zu erkennen. Proportional zur Bedeutung der IT steigen
aber auch die Risiken: Als Beispiele seien hier ein Systemausfall durch zu hohe Komplexitit
der IT-Systeme genannt oder Angriffe auf IT-Systeme von innen und auBen. All diese As-
pekte sind durch ein hochleistungsfihiges IT-Management nicht nur zu koordinieren und
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zu optimieren, sondern auch zu verantworten, was nicht zuletzt in Diskussionen um IT-
Compliance deutlich geworden ist.

Erfolgreiches IT-Management - so zeigen auch verschiedene unabhangige Untersuchungen -
istzwischenzeitlich also zu einem der wichtigsten Erfolgsfaktoren eines jeden Unternehmens
geworden. Deshalb sind fundiertes Fach- und Methodenwissen zu verschiedenen Manage-
mentthemen, Kompetenzen zur Wahrnehmung von Fiihrungsfunktionen sowie Kenntnisse
und Fahigkeiten zur Steuerung digitaler Transformationen fiir im IT-Bereich titige Personen
mit Management- und Fiihrungsaufgaben inzwischen unverzichtbar. Dazu gehoren insbe-
sondere: die Fahigkeit zur Entwicklung von IT-Strategien, die nachhaltige Konzipierung
von leistungsfahigen Enterprise-Architekturen, technisches Know-how zu den IT-Architek-
turen und digitalen Plattformen, fundiertes Anwendungswissen zu verschiedenen Manage-
mentthemen (Projektmanagement, IT-Servicemanagement, IT-Anforderungsmanagement,
Partner- und Relationship-Management in der IT, Risiko- und Sicherheitsmanagement),
Fihrungs- und Controlling-Kompetenz sowie Kenntnisse zu den IT-Anwendungsfeldern
(Geschiftsprozesswissen als Basis eines erfolgreichen Business-IT-Alignments, Kompetenz
im Informations- und Datenmanagement) und zu wichtigen Rechtsgebieten (IT-Compliance,
IT-Recht).

Obwohl einzelne technische Komponenten billiger werden, ist eine steigende Kostenten-
denz bei IT-Produkten, IT-Services und IT-Projekten insgesamt zu beobachten. IT-Verant-
wortliche sind heute damit konfrontiert, komplexere Aufgaben in kiirzerer Zeit unter Be-
achtung von strengen Wirtschaftlichkeitsvorgaben wahrnehmen zu miissen. Eine effiziente
Erfiillung dieser Aufgaben macht einen aktuellen Stand der Kenntnisse in den wichtigsten
Themenbereichen des IT-Managements sowie eine ganzheitliche Prozess- und Gestaltungs-
kompetenz des IT-Fiihrungspersonals notwendig.

Das Ziel dieses umfassenden Handbuchs IT-Management ist, [hnen in systematischer Form
das notige Wissen zu den verschiedenen Handlungs- und Kompetenzfeldern des IT-Mana-
gements praxisnah und anschaulich aufbereitet zu vermitteln. Insbesondere sollen Sie -
ausgehend von vorhandenem Basiswissen und Erfahrungen im IT-Bereich - die fiir ein
erfolgreiches IT-Management notwendigen Methoden und Instrumente sowie relevante
Frameworks kennenlernen und auf Ihre Praxissituationen transferieren konnen. 18 Exper-
ten aus der Wirtschaft und Verwaltung, von Consulting-Unternehmen, Fachhochschulen
und Universitaten stellen in den einzelnen Kapiteln die folgenden Themen vor und geben
hilfreiche Tipps fiir die Umsetzung in der Praxis:

= Strategisches IT-Management - IT-Strategien entwickeln und umsetzen
= Management der Digitalisierung - Technologien, Geschéftsmodelle, Strategien, Losungen

= Enterprise Architecture Management (EAM) - Managementsystem, Anwendungsfille,
EA-Organisation und EA-Governance

= Daten- und Informationsmanagement

= Geschéftsprozessorientierte Softwaresysteme - Planung und Anwendung
= Cloud-Computing - Plattformen, Management, Transformation

= [T-Sourcing

= [T-Anforderungsmanagement

= [T-Servicemanagement



= [T-Systeme und digitale Plattformen managen - Planung, Organisation, Betrieb, Monito-
ring

= Digital Workplace Management - Anforderungen, Transformationen und Digital Change
= [T-Organisation - Strukturen, Prozesse, Rollen

= Personalmanagement und Leadership im IT-Bereich

= [T-Controlling

® Lizenzmanagement in IT-Umgebungen

= Enterprise IT-Governance

= Information Security Management

= [T-Compliance

= Partnermanagement in der IT - Relationship Management, Stakeholder Management

= Enterprise IT-Projektmanagement

= Digitale Transformation und IT-Management - digitale Projekte agil in Teams umsetzen

Dieses umfangreiche Handbuch mdchte einen wesentlichen Beitrag leisten, um allen im IT-
Bereich tatigen Fach- und Fithrungskraften die fiir ein erfolgreiches IT-Management not-
wendigen Methoden und Techniken zu vermitteln:

® Nach Durcharbeiten des Buchs besitzen Sie das fachliche und methodische Know-how,
um IT-Managementaufgaben erfolgreich wahrzunehmen.

= Gleichzeitig erweitern Sie mit dem Lesen des Buchs integrativ Ihre sozialen und perso-
nalen Kompetenzen, die Thnen beim Entwickeln, bei der Entscheidungsfindung und der
Durchsetzung von IT-Losungen zugutekommen.

= Das Durcharbeiten des Buchs soll Thnen auBerdem helfen, die Herausforderungen und
Strukturen Ihres Handelns im IT-Bereich zu erkennen, zu analysieren und so umzuset-
zen, dass Sie erfolgreich in Planungs-, Entscheidungs- und Controlling-Funktionen tétig
sein konnen.

= [nsgesamt liefert Ihnen das Buch ein umfangreiches Repertoire an Vorgehensweisen, Pra-
xistipps und Methoden im Business-IT-Bereich. Welche der vorgestellten und angebo-
tenen Werkzeuge und Methoden Sie in der Praxis jeweils auswéhlen und wie Sie diese
nutzen, das hiangt natiirlich von Ihrem konkreten Tatigkeitsbereich, dem Unternehmens-
umfeld und von Thnen selbst ab.

Das Buch richtet sich an Fach- und Fihrungskrafte im IT-Bereich; beispielsweise

= [T-Leitung (CTOs),

® Chief Information Officer (CIOs),

= Chief Digital Officer bzw. Chief Data Officer (CDOs),

® Leitung von IT-Kompetenzzentren (Shared Service Center fiir IT-Losungen),

= [T-Verantwortliche verschiedener Schwerpunktbereiche; z.B. EAM-Leader, Leitung Sys-
tem- und Anwendungsentwicklung, Digital-Platform-Management, Cloud-Management,
Leitung Data Center sowie System- und Servicemanagement etc.,

= Projektleiter fiir Enterprise IT-Projekte, Multiprojektmanager, PMO-Leitung

= Enterprise IT-Architekten, Applikations- und Data-Architekten,
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= Leitung Enterprise IT-Servicemanagement/Verantwortliche fiir IT-Services,
® [T-Prozessverantwortliche (IT-Process-Owner),

= [T-System- und Produktverantwortliche (System-Owner),

® Qualitdtsmanager in der IT,

= [T-Controller und IT-Revisoren,

= [T-Compliance-Manager,

= [T-Consultants,

= Organisatoren, deren Arbeitsfeld auch IT-Aufgaben umfasst,

= Daten- und Informationsmanager, Data Scientist, Data Stewards,

= Verantwortliche fiir digitale Transformationen.

Nicht zuletzt diirfte das Handbuch fiir alle Studierenden beispielsweise der Wirtschafts-
informatik oder anderer angewandter Informatik-Studiengdnge an Fachhochschulen und
Universitaten hochst interessant und lesenswert sein. Gerade von kiinftigen Fach- und Fiih-
rungskriften der Informations- und Kommunikationstechnik sowie im Umfeld digitale
Transformation wird ein immer komplexeres Management-Know-how erwartet, wollen sie
den Herausforderungen der Praxis im digitalen Zeitalter gerecht werden und ihnen tiber-
tragene Aufgaben erfolgreich wahrnehmen.

Ich freue mich sehr, dass das Handbuch aufgrund der hohen Nachfrage nach so kurzer Zeit
bereits in der achten Auflage erscheinen kann und eine Neubearbeitung seitens des Verlags
ermoglicht wurde. Dies gab mir als Herausgeber und allen Autoren die Moglichkeit, einer-
seits die bereits vorliegenden Beitrdage auf einen aktuellen Stand zu bringen bzw. eine mehr
oder weniger intensive Bearbeitung der Beitrdge vorzunehmen. Gleichzeitig konnten wir
sich aktuell herauskristallisierende Managementthemen neu in diese Auflage des Hand-
buchs aufnehmen (wie beispielsweise einen gesonderten Beitrag zum IT-Sourcing).

Ich hoffe jedenfalls, dass es mir und meinen Autoren, denen ich fiir ihre d&uBerst engagierte
und qualifizierte Arbeit an ihrem jeweiligen Beitrag ausdriicklich danken mdchte, auch in
der achten Auflage wieder gelungen ist, Ihnen ein Handbuch zu préisentieren, das interes-
sante, umfassende sowie auf alle Félle fiir die berufliche Tatigkeit hilfreiche Einblicke und
Handlungshilfen gibt.

Danken mochte ich auch dem Carl Hanser Verlag, hier insbesondere Frau Brigitte Bauer-
Schiewek als verantwortliche Lektorin und der Herstellung, die durch ihre Vorgaben und
weiterfithrenden Hinweise sowie durch ein zielgerichtetes Controlling fiir die professionelle
Umsetzung dieser neuen Ausgabe gesorgt haben. Ich wiinsche Thnen viel SpaB beim Lesen
der Beitrage in diesem Handbuch sowie Ideen zur Umsetzung des Gelesenen in [hre Praxis.
Uber Anregungen zur Verbesserung und Weiterentwicklung des Buchs aus dem Kreis der
Leserinnen und Leser wiirde ich mich freuen.

Hamminkeln, im Dezember 2022
Ernst Tiemeyer

ETiemeyer@tonline.de
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B 1.5 Herausforderungen und Handlungsfelder
fir IT-Verantwortliche

Der Wertbeitrag, den die IT bzw. digitale Produkte und digitalisierte Prozesse fiir Wirtschaft
und Gesellschaft erbringen, ist heute unbestritten. Neben einer erhohten Wirtschaftlichkeit
in Unternehmen und Verwaltung tragt die IT heute auch in hohem MaBe zum Unterneh-
menserfolg und zur unmittelbaren Wertschopfung von Unternehmen bei. Um die IT- und
Digitalisierungspotenziale auch erfolgreich auszuschopfen, sind jedoch eine leistungsfihige
organisatorische Positionierung der IT im Unternehmen sowie hochqualifiziertes IT-Perso-
nal unverzichtbar.

Neben den oben genannten generellen Veranderungen in Unternehmen und Verwaltung,
die Einfluss auf die IT-Leistungen haben, lassen sich auch spezifische Anderungen im IT-
Bereich feststellen, die zu neuen Herausforderungen fiihren (siehe Tabelle 1.3).

Tabelle 1.3 Herausforderungen flr IT-Verantwortliche

Phéanomene in der IT-Welt Herausforderungen fiir IT-Verantwortliche

Hohere Anforderungen an die IT-Abtei- IT-Strategieentwicklungen optimieren und Kunden-

lungen durch Fachabteilungen und orientierung in der IT forcieren; Professionalisierung
Unternehmensflhrung (bei Wunsch nach  der Leistungsbeschreibungen und Leistungsverein-

hoher Effizienz und Effektivitat) barungen (auch interne SLAs)

Digitale Transformation ganzheitlich und  Lagebeurteilung und Geschaftsfeldanalysen vor-
zeitnah realisieren nehmen; Digitalisierungsstrategie entwickeln und
umsetzen; Business Model Innovation

Historisch gewachsene IT-Landschaften,  Geschafts- und IT-Architekturen zielorientiert planen

steigende Komplexitat der eingesetzten und managen (IT-Architekturmanagement, Enterprise

[T-Technologien Architecture Management); betrifft unter anderem die
[T-Infrastrukturen/Technologiearchitektur, IT-Applika-
tionen, die damit verbundenen Geschaftsprozesse und
IT-Services, Datenmanagement

Steigende Benutzerzahlen, die IT-Support  Unterstiitzung fiir die IT-Kunden/Endbenutzer verbes-
bendtigen sern (Optimierung der Benutzerverwaltung, automati-
sierter Support etc.); IT-Services umfassend managen

Modularisierung der Software und Koordination der Einfiihrung von Software-Applikatio-
Nutzung von Standards (umfangreiches ~ nen, Notwendigkeit der Integration von Standard-
Angebot an Standardsoftware) |6sungen forcieren

Digital Governance und Data driven Kundenbeziehungsmanagement starken, Daten-
Agility Management management und Datenqualitat sichern, Process

Digitisation und Automation weiterentwickeln

Zunehmende Anzahl kritischer IT-Anwen- Umfassende IT-Serviceleistungen anbieten und
dungen (immer mehr ,,mission-critical“-  IT-Security-Lésungen entwickeln/implementieren
Applikationen)

(Fortsetzung néchste Seite)
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Tabelle 1.3 Herausforderungen fiir IT-Verantwortliche (Fortsetzung)

Phéanomene in der IT-Welt Herausforderungen fiir IT-Verantwortliche

Zahlreiche Einflussfaktoren und Vor- Risikomanagement in der IT und IT-Compliance
gaben fiir Rahmenbedingungen der IT- (Einhaltung von gesetzlichen Regeln und Verord-
Nutzung (Gesetze, Verordnungen etc.) nungen) sicherstellen

Wirtschaftlichkeit der IT nachhaltig IT-Budgetierung und interne Kosten- und Leistungs-
sichern; Value Management (Perfor- verrechnung in der IT einflihren; Suche nach Kosten-
mance Management) senkungen bei gleichzeitigem Erhalt der System-

und Servicequalitat; IT-Kennzahlensystem aufbauen/
nutzen sowie IT-Reporting und IT-Benchmarking
implementieren

Extrem hohe Fluktuation bei den im Personalmanagement in der IT ausbauen: Mitarbeiter-

IT-Bereich Beschaftigten; Fachkrafte- zufriedenheit steigern, Personalentwicklung fordern,

mangel Fachkréftesicherung, Digital Leadership, Digital
Empowerment

Ausgehend von den beschriebenen Verdnderungen und Herausforderungen miissen sich
IT-Verantwortliche eines Unternehmens zukunftsorientiert ,aufstellen“. Dies bedeutet im
Einzelnen:

= Aufgrund des nach wie vor rapiden Technologiewandels ist ein permanentes Mitverfol-
gen der Technologietrends unumganglich. Die daraus resultierenden Potenziale erfor-
dern eine umfassende, ganzheitliche Architektur- und Systemplanung und die Sicher-
stellung des entsprechenden Deployments bei Release- und Systemwechseln.

= Gleichzeitig sehen sich IT-Verantwortliche steigenden Anforderungen von Seiten der
Kunden der IT (Fachabteilungen, Niederlassungen/Werke) gegentiber. Umfassende Unter-
stiitzung der Geschiftsentwicklung und der unterstiitzten Geschiftsprozesse sind dabei
wesentliche Optionen und Anforderungen an die bereitgestellten IT-Systeme. Damit wer-
den Business-IT-Know-how sowie ein Relationship-Management auch fiir das IT-Manage-
ment wesentlich.

® Kunden und Partner (Stakeholder) sind treibende Krifte der IT-Innovationen sowie
digitaler Transformationen. Aufgabe von IT-Verantwortlichen muss es folglich sein, deren
Erwartungen und Anforderungen zu verstehen und diesen moglichst schnell gerecht zu
werden.

= Digitale Transformation bedeutet letztlich, dass in Unternehmen aller Branchen auf nahe-
zu allen Ebenen der Organisation an verbesserten (datengetriebenen) Prozessen, neuarti-
gen digitalen Produkten und Strategien gearbeitet werden muss.

= Seitens der Geschéftsfiihrung wird auBerdem ein hohes MaB an Operational Excellence
der IT erwartet. Dazu sind ein optimiertes Ressourcenmanagement und eine Auto-
matisierung fiir den Betrieb der IT-Systeme unverzichtbar. Die Anwender aus den
Unternehmen bendétigen eine integrierte Bereitstellung von umfassenden IT-Services, um
vor allem eine hohe Ausfallsicherheit der IT-Systeme zu gewahrleisten. Dies bedeutet
neben einem Service ,rund um die Uhr* auch das Vorhandensein von ,klaren“ Ansprech-
partnern fiir Service und Support.
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= Eine weitere Herausforderung fiir IT-Verantwortliche ist der Tatsache ,geschuldet®, dass
auch fiir die IT ein erheblicher Kostendruck gegeben ist. Um diesem Rechnung zu tra-
gen, sind eine effektive Auslastung der IT-Systeme (IT-Infrastrukturkomponenten, Appli-
kationen) sowie integrativ ganzheitliche Applikationen zu gewihrleisten, die eine
Schnittstellenoptimierung beinhalten. Insgesamt werden vom IT-Management vor allem
wirtschaftlich und effektiv betriebene IT-Systemlosungen erwartet; sowohl von der Un-
ternehmensfiihrung als auch von den Fachabteilungen (insbesondere wenn auch eine
interne Verrechnung von IT-Kosten und IT-Leistungen erfolgt).

= Die Einhaltung rechtlicher Rahmenbedingungen sowie intern formulierter Nutzungs-
richtlinien macht einen weiteren Handlungsbereich aus (z.B. MaBnahmen fiir das Ein-
halten von Unternehmensrichtlinien sowie von Lizenzbestimmungen). Dies umfasst auch
das Risiko- und Sicherheitsmanagement sowie umfassende MaBnahmen fiir das Notfall-
management.

Eine effiziente Erfiillung der sich aus den skizzierten Anforderungen ergebenden Hand-
lungsfelder fiir das IT-Management setzt umfassende Kenntnisse und vielféltige (person-
liche und soziale) Handlungskompetenzen in den skizzierten Themenbereichen des IT-
Managements voraus. Insbesondere sollte das IT-Management in der Lage sein,

= die IT im Unternehmen erfolgreich zu etablieren und dabei zukunftstrachtige IT-Strate-
giekonzepte bzw. integriert (oder additiv) Digitalisierungsstrategien zu entwickeln;

= das Management der Digitalisierung in Kooperation mit den Fachbereichen so zu realisie-
ren, dass eine erfolgreiche Integration und Nutzung der Anwendungspotenziale digitaler
Technologien fiir das Unternehmen sichergestellt ist;

= Enterprise-Architekturen bzw. IT-Architekturen (IT-Infrastrukturen, Applikationen, Da-
tenarchitekturen sowie Geschéftsarchitekturen) ganzheitlich zu planen und zielorientiert
zu steuern;

= Systeme flir das Managen von Daten und Informationen anforderungsgerecht zu kon-
zipieren und nachhaltig zu managen;

= Software-Einfilhrungsentscheidungen methodengestiitzt vorzunehmen und dabei sicher-
zustellen, dass die Applikationen (sowohl die Eigenentwicklungen als auch die Standard-
software) die Geschiftsprozesse des Unternehmens optimal unterstiitzen;

= die Anwendung von Cloud Computing fiir das Unternehmen sorgféltig zu planen sowie
die Cloud-Integration in Abstimmung mit den iibrigen Systemen zu sichern;

= das Partnermanagement des IT-Bereichs zu professionalisieren und insbesondere mit
den Lieferanten (Providern) sowie mit den Kunden (Fachbereichen, Niederlassungen) der
IT permanent weiterzuentwickeln;

= Sourcing- und Beschaffungslosungen zu konzipieren und entsprechende Entscheidungs-
prozesse kompetent zu begleiten;

fiir die IT ein professionelles Anforderungsmanagement im Unternehmen zu etablieren
und dabei zukunftstrachtige IT-Losungen zu entwickeln;

= [T-Services zu definieren, IT-Produkte zu beschreiben und ein Service-Level-Management
aufzubauen bzw. zu optimieren;

= [T-Systeme und digitale Plattformen zu planen und nachhaltig zu implementieren sowie
den Systembetrieb (inkl. eines Deployment) sicher und wirtschaftlich zu gewéhrleisten;
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= ein Digital Workplace Management aufzubauen und so fiir eine anforderungsgerechte
Endpoint-Ausstattung (inkl. Endpoint-Security) gezielt und kontinuierlich zu sorgen;

® eine leistungsstarke IT-Organisation fiir eine Unternehmung/Behorde aufzubauen und
dabei eine Prozess- und Kundenorientierung in den Mittelpunkt zu stellen;

= [T-Personalmanagement prozessorientiert zu realisieren und entsprechende Personal-
fiihrungsinstrumente (Leadership) zu nutzen;

= Kosten- und Leistungstransparenz in der IT zu schaffen, ein effizientes IT-Controlling zu
realisieren sowie geeignete [T-Kennzahlen zu nutzen;

= Software-Lizenzen in ausreichender Anzahl zu beschaffen und compliant zu nutzen;

= Verfahren und Instrumente der IT-Governance fiir die eigene Organisation zu tiberpriifen
und unter Nutzung bewahrter Rahmenwerke in die Praxis zu implementieren;

= ein Information Security Management aus strategischer und operativer Sicht umfassend
aufzubauen und entsprechende Prozesse zu controllen;

= ein IT-Compliance-Management zu gewahrleisten, das den verschiedenen regulatorischen
Anforderungen umfassend gerecht wird;

= typische Rechtsfragen im IT-Bereich situativ zu analysieren und sachgerecht zu bewer-
ten;

= die ,richtigen“ IT-Projekte erfolgreich zu initiieren, diese Projekte sorgfaltig zu planen
und effizient zu controllen sowie als Projektleiter erfolgreich zu fiihren (sowohl mit klas-
sischen als auch mit agilen Vorgehensmodellen);

= digitale Transformationsprozesse unter Begleitung durch das IT-Management erfolgreich
zu gestalten und die dabei entwickelten Produkte, Prozesse und Service nachhaltig zu
etablieren bzw. zu betreiben.

Aus den vorangegangenen Ausfiihrungen wurde deutlich, dass die IT in modernen Unter-
nehmen eine immer wichtigere Rolle spielt. Weiterhin ist festzustellen, dass die Anforderun-
gen an das IT-Management gestiegen sind und daher vom IT-Management neue Vorgehens-
weisen und Instrumente verlangt werden. Welche Arbeitsauftrage ergeben sich daraus?

= Es ist zu priifen, welchen Zielen und Aktivititen (Aufgaben) beim IT-Management beson-
dere Bedeutung zukommt.

® Es ist zu bestimmen und zu konkretisieren, in welchen Rollen das IT-Management agie-
ren sollte.

= Es ist zu erheben, in welchem situativen Umfeld bzw. unter welchen Rahmenbedingun-
gen das IT-Management agiert.

Genauere Ausfiihrungen dazu finden Sie in verschiedenen Kapiteln dieses Handbuchs.

Bezliglich der Zielorientierung muss das IT-Management immer wieder die notige Balance
finden, wie dies in Bild 1.7 illustriert wird.
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Steigerung des Unternehmenswertes
durch Informations- und
Kommunikationstechnologien sowie
nachhaltige Digitalisierung

Management kritischer
IT-Prozesse, Funktionen
und der Unternehmensbereiche

< ' ' >
B optimierte IT-Services auf Basis von B Frihzeitige und nachhaltige Nutzung
Service- und Produktkatalogen sowie SLAs innovativer Technologien (aufgrund

B hohe Verfiigbarkeit der IT-Systeme strategischer Analysen)

B |T-Investitionen in Wert steigernde
Technologien (IT-Investment auf Basis
von Enterprise-IT-Architekturmanagement

B |T-Risiko- und Compliance-Management und gepriftem Projektportfolio)

ist etabliert und wird konsequent genutzt ® Erhohung der Produktivitét der IT-Arbeits-
B Senkung operativer IT-Kosten pléatze / hoher ROl der IT

B Gewahrleistung ausreichender Cyber-
Security

B Fokussierung auf Wertbeitrége
(Value Management, Value Streams)

Bild 1.7 Herausforderungen an das IT-Management in der richtigen Balance

Die notwendigen Fahigkeiten des IT-Personals lassen sich am besten aus den Aufgaben ab-
leiten. Vielféltige Erfahrungen zeigen, dass die IT-Mitarbeiter vor allem aktuell fiir Manage-
mentaufgaben befahigt sein miissen. Dazu zéhlen insbesondere:

= das Entwickeln von Business-IT-Strategien;

= das Planen und Steuern von Enterprise-IT-Landschaften (Business Architecture, Informa-
tionssystemarchitekturen, Informationstechnologien und Cloud-Architekturen);

® das Planen und Bereitstellen von IT-Infrastrukturen und Lizenzen;

= das Managen von IT-Systemen und das Bereitstellen hochwertiger IT-Services;
= das Managen von IT-Projekten und das Fiihren von Projektteams;

® die Ubernahme von Organisationsaufgaben im IT-Bereich;

® das Fiihren und Coachen von IT-Mitarbeitern und Teams;

= das Managen von Software-Entwicklungen und Software-Einfiihrungen (Software-Lizen-
zen) sowie von Software-Qualitat;

= das Treffen von Investitions- bzw. Sourcing-Entscheidungen im IT-Bereich;

= die Budgetierung der IT-Abteilung und der IT-Produkte sowie der IT-Beschaffungen;

= das Controlling der IT-Kosten, IT-Services und IT-Produkte (mittels Kennzahlen- und
Reporting-Systemen);

= das Entwickeln und Umsetzen von Konzepten fiir das IT-Risiko- und IT-Sicherheits-
management;

= MaBnahmen zur Sicherstellung des Einhaltens von Richtlinien und rechtlichen Erforder-
nissen (IT-Compliance-Aufgaben).
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Von der Unternehmensstrategie zur IT-Strategie

Die strategische Ausrichtung der IT ist in jlingster Zeit Thema vieler Untersuchungen.
Dabei zeigen sich interessante Ergebnisse:

= Gartner-Analysten fordern vehement, dass die IT als ein wesentliches Instrument fiir
wirtschaftliches und erfolgreiches Agieren der Unternehmen gesehen wird. Nachteilig
fiir eine solche Positionierung im Unternehmen sei allerdings die vielfach rein technolo-
gische Sichtweise vieler [T-Fliihrungskréfte. So miissen sich IT-Verantwortliche unbedingt
der Herausforderung stellen, die Entscheidungstriager davon zu liberzeugen, dass ver-
altete und teure Soft- und Hardware dem Firmenerfolg wenig dienlich sind. Wichtig ist es,
die IT-Landschaft klar als Erfolgsfaktor zu positionieren und diese kontinuierlich in Rich-
tung einer agilen Enterprise-IT-Landschaft weiterzuentwickeln.

= Einer Umfrage der Marktforscher von Dynamic Markets zufolge sehen mittlerweile ca.
89 Prozent der befragten IT-Manager ihre Rolle im Unternehmen zunehmend strategisch.
Dies ist durchaus erfreulich, aber wie sieht die Realitdt aus? Nach Auswertung derselben
Studie zeigt sich, dass die IT-Manager im Alltag vorwiegend administrative Tatigkeiten
ausiiben. Hier gilt es, anzusetzen und Veranderungen zu initiieren.

Eine entscheidende Konsequenz aus allen bekannten Studien sollte sein: Die Aktivitaten im
IT-Bereich miissen - unabhingig von der UnternehmensgroBe - starker strategisch geplant
und daran orientiert konsequent zu einer Umsetzung ,gefiihrt* werden. Dies setzt bei den
Verantwortlichen sowohl eine Kenntnis der Anforderungen des Unternehmens an die IT
sowie ein Wissen um die aktuellen IT-Trends voraus.

Die IT-Strategie beschreibt ausgehend vom Ist-Zustand der IT im Unternehmen, den Anfor-
derungen des Unternehmens an die IT sowie den Mdglichkeiten auf dem Gebiet der Infor-
mations- und Kommunikationstechnologie

= die Vision, die Mission, die Ziele und Wege, wie die IT einerseits in Zukunft in einem
Unternehmen genutzt und

= andererseits als Instrument und durch moderne Architekturen gestaltet werden soll.

In einer Handlungsanleitung von Gartner fiir IT-Entscheider wird festgestellt, dass unter
anderem die strategische Ausrichtung der IT zunehmend eine wichtige Rolle spielen wird.
Gleichzeitig ist die Strategieorientierung in der IT in der Praxis viel zu wenig verbreitet
(erst 20 Prozent der Unternehmen verfiigen laut Studien tiber eine ausgereifte IT-Strategie).
Zahlreiche Nachteile und Probleme konnen die Folge sein. So lasst sich insbesondere das
Ziel, zukunftsfahige IT-Infrastrukturen zu schaffen und dauerhaft bereitzustellen, nur
schwer ohne ein integriertes strategisches Vorgehen erreichen. Laut einer Studie der Meta
Group sollte man sich fiinf Todsiinden der IT-Strategie (siehe Tabelle 1.4) vergegenwér-
tigen, wenn eine IT-Strategieorientierung aufgesetzt werden soll.

Tabelle 1.4 Todslnden der IT-Strategie

Todsuinden der IT-Strategie | Begriindung/Erlauterung

Keine systematische Vorge- Sofern auf eine abgestimmte methodische Vorgehensweise bei

hensweise der Strategieentwicklung verzichtet wird, ist die Erarbeitung ei-
ner IT-Strategie und der darauf aufbauenden IT-Architektur zum
Scheitern verurteilt.
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Todsunden der IT-Strategie | Begrindung/Erlauterung

Produktstandards als Die Festlegung von Produktstandards (etwa eines Servertyps)
Ausgangspunkt sollte geméaB der IT-Strategie gewahlt und nicht zum Ausgangs-
punkt von strategischen Uberlegungen gemacht werden.

Fehlende Business-Vision Ohne eine von der Unternehmensfiihrung entwickelte Business-
Vision besteht die Gefahr, dass die IT-Strategie nur wenig Bezug
zu den eigentlichen Anforderungen des Unternehmens an die IT

hat.
Kein gemeinsames Verstéandnis  Die Unternehmensfiihrung sollte die IT-Organisation als
uber die Rolle der IT strategisches Potenzial schatzen.
Das Projekt ,,IT-Strategie IT-Strategien lassen sich auf Dauer nicht im Projekt ermitteln,

sondern sollten als iterative Prozesse gesehen und etabliert
werden (wichtig: Prozessbeschreibung natig).

Aus den Schwachstellen vieler Organisationen wird deutlich, dass das IT-Management sich
fiir die kontinuierliche Entwicklung von IT-Strategien verantwortlich zeigen muss. Im Er-
gebnis ist ein ,Vorgehen“ zu realisieren, das

= die Erarbeitung einer an den Unternehmenszielen ausgerichteten IT-Strategie ermog-
licht,

= aus der IT-Strategie heraus die IT-Zielsetzungen und MaBnahmen fiir das jeweilige Jahr
ableitet,

® eine darauf aufbauende technische Architektur und Infrastruktur
® Jetztlich in Form eines IT-Masterplans umsetzt.

Die Konsequenz lautet: IT-Verantwortliche sind zunehmend gefordert, eine IT-Strategie zu
implementieren und diese fortzuschreiben. Damit verbunden ist die Etablierung eines pro-
fessionellen IT-Architekturmanagements, um so die Qualitdt der IT-Services zu gewahr-
leisten und gleichzeitig die [T-Kosten langfristig senken zu konnen.

Unter Beriicksichtigung der vorgenannten Punkte ist die IT-Strategie eigentlich als Leit-
faden fiir die Entwicklung der Handlungsschwerpunkte zu sehen. Sie stellt also eine Ver-
bindung zwischen den Unternehmenszielen und den ,notwendigen Auspragungen® in der
IT-Organisation dar. AuBerdem sollte die IT-Strategie dazu dienen, die internen Projekte der
IT abzuleiten und zu begriinden. Es bietet sich daher an, die Konsequenzen aus der Stra-
tegiebetrachtung direkt im Projektportfolio zu integrieren und zu konkretisieren.

@ Kapitel 2 dieses Handbuchs vermittelt Ihnen kompaktes Know-how zur Ent-
wicklung und praktischen Umsetzung von IT-Strategien. Sie erfahren anhand
von praktischen Beispielen, wie Sie die IT Ihrer Organisation zukunftsorientiert
positionieren konnen und welche [T-Innovationen nétig sind. Damit machen Sie
Ihre IT-Landschaften fit fir die Zukunft. Gleichzeitig kénnen Sie ein optimales
Enterprise Architecture Management realisieren.
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Digitalisierung im Team gestalten - digitale Geschaftsmodelle planen und
umsetzen, Geschaftsprozesse digitalisieren und digitale Lésungen an der
Kundenschnittstelle optimieren

Fir das Management der Digitalisierung ist es von besonderer Bedeutung, dass - im Gegen-
satz zu friiheren klassischen Handlungsfeldern des IT-Managements - nunmehr die IT ver-
stiarkt in Kooperation mit anderen Bereichen des Managements agieren muss. Dazu rech-
neninsbesondere ein Einbezug der Unternehmensfiihrung, eineintensivere Zusammenarbeit
mit ausgewihlten Fachbereichsverantwortlichen (primér aus den Bereichen Vertrieb und
Marketing) sowie eine differenzierte Beteiligung von Managementbereichen wie das Pro-
zess- und Projektmanagement sowie - falls vorhanden - des Innovationsmanagements.

Unternehmen und Dienstleistungsorganisationen aller Art miissen sich heute den vielfal-
tigen Herausforderungen der Digitalisierung stellen und - mit Blick auf vorhandene und
potenzielle Geschiftsfelder sowie der Wettbewerbsposition - priifen sowie rasch entschei-
den,

= welche innovativen Geschéftsfelder sich in der Branche abzeichnen und fiir das Unter-
nehmen einer adaquaten Adaption und Umsetzung bediirfen,

= inwiefern eine Automatisierung der Arbeits- und Geschiftsprozesse in Angriff zu neh-
men ist,

= wie an der Schnittstelle zum Kunden eine optimierte Kundenbeziehung mittels Digita-
lisierung realisierbar ist.

In Kapitel 3 stehen die Themen und Handlungsfelder im Mittelpunkt, die im Laufe der Ge-
staltung der Digitalisierung angegangen werden:

= Entwicklung neuer Geschiftsfelder bzw. neuartiger digitaler Produkte: Aufgezeigt
wird, wie Unternehmen ihre Geschifte/Geschéftsfelder iberdenken kénnen, um nicht
Anschluss an den Wettbewerb zu verlieren. Durch den Einsatz neuer Technologien wie
Big Data/Analytics, Social Media, Mobility, Vernetzungstechnologien (Connectivity-Optio-
nen) und Cloud Computing ergeben sich - differenziert nach Branchen - dabei oft vielfal-
tige Potenziale fiir neue Geschéftsmodelle, neue (digitale) Produkte und Dienstleistungen.

= Entwicklung neuer Kooperations- und Marktmodelle: Dargelegt wird, wie Unterneh-
mensgriindungen, die auf digitale Geschiaftsmodelle und Geschiftsprodukte fokussieren,
neue Kooperationsmodelle entwickeln konnen; etwa fiir den Finanzdienstleistungssektor,
fiir den Handel oder Logistikunternehmen.

= Digitalisierung der Prozesse (auch iiber die gesamte Wertschopfungskette hinweg):
Digitale Prozesse bzw. die Unterstiitzung der Wertschopfungsketten ermdglichen es
beteiligten Unternehmen, effizienter und effektiver zu arbeiten. Ausgehend von Digitali-
sierungspotenzialen bedarf es in vielen Unternehmen der Entwicklung und Etablierung
digitaler Prozesse.

= Intensivierung der Kundenorientierung mit vielfiltigen Kundenschnittstellen: Eine
weitere Ziel- und Handlungsoption durch Digitalisierung besteht darin, Kunden tiber eine
Vielzahl bzw. liber nahezu alle Kandle hinweg einheitlich anzusprechen (sog. Omni-
Channel als eine Plattform fiir alle Kandle). Bei derartigen Losungen ist es moglich, Filial-,
Webshop- und mobile Anwendungen intelligent miteinander zu verbinden. So lassen sich
personalisierte Angebote in Echtzeit entwickeln und den potenziellen Kunden prasentie-
ren (Berichte, Analysen und Prognosen in Echtzeit).
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@ Kapitel 3 dieses Handbuchs vermittelt Innen kompaktes Know-how zur
Entwicklung und praktischen Umsetzung von Digitalisierungslosungen.
Sie erfahren anhand von praktischen Beispielen, welche Rolle dabei die IT-
Organisation dabei ibernehmen muss. Die Entwicklung von neuen digitalen
Geschaftsmodellen bzw. die Umstellung herkdmmlicher Modelle auf digitale
Optionen ist heute flir den Geschaftserfolg wesentlich. In dem Kapitelbeitrag
wird - ausgehend von Business-Analysen - mit Hilfe der Canvas-Methodik
gezeigt, wie erfolgreiche digitale Geschaftsmodelle entworfen und fiir Unter-
nehmen umsetzbar gemacht werden kénnen.

Die Transformation vorhandener Geschaftsprozesse auf eine digitale Basis
ist fuir viele Unternehmen ein iberlebenswichtiger Schritt, um veranderten
Kundenanforderungen und Markttrends in der Branche gerecht zu werden.
In dem betreffenden Kapitel erfahren Sie, wie solche Umstellungsprozesse
geplant, begleitet und umgesetzt werden kdnnen.

Komplexitat beherrschen - IT-Architekturen bzw. Enterprise-Architekturen
erfolgreich planen und steuern

Ein weiteres Handlungsfeld fiir das IT-Management umfasst die Entwicklung, Auswahl
und Umsetzung von IT-Architekturen bzw. Unternehmensarchitekturen. Ausgehend
von strategischen und operativen Anforderungen an die IT kommt es fiir das IT-Manage-
ment hier darauf an, ein tragfahiges Gesamtbild der IT-Entwicklung fiir das Unternehmen
zu ,zeichnen“ und dazu einen Architekturorientierungsrahmen zu entwickeln, der insbe-
sondere die Zielarchitektur von IT-Infrastrukturen und IT-Applikationen beschreibt. Dazu
sind Gestaltungsprinzipien fiir Systementscheidungen zu formulieren sowie Architektur-
vorgaben (= ,strategische“ Technologien und IT-Produkte) zu definieren und mit den Kun-
den und Stakeholdern der IT zu kommunizieren. Im Sinne des Strategic Alignment muss
daraus auch die Konzeption von Zukunftsszenarien oder verbindlichen ,,Roadmaps* fiir die
weitere IT-Entwicklung ableitbar sein, wozu neben geeigneten Architekturplanungspro-
zessen vor allem auch Controlling-Prozesse fiir bestimmte Doménen bzw. fiir das gesamte
Unternehmen zu etablieren sind.

Aus der Geschéftswelt (den Fachbereichen des Unternehmens) heraus findet sich insbe-
sondere die Forderung an das IT-Management, grundlegende Geschéftsfelder durch zeitge-
maBe IT-Architekturen flexibel ,zu bedienen“ und strategische Geschéaftsprozesse zeitnah
umzusetzen, indem die IT mit entsprechenden Losungsangeboten reagiert (also etwa ange-
passten Applikationslandschaften bzw. innovativen Datenarchitekturen).

Das klassische IT-Architekturmanagement hat sich als Folge daraus zunehmend zu einem
ganzheitlichen Enterprise Architecture Management (kurz EAM) entwickelt. EAM ist ein
umfassender Ansatz zur Planung, Entwicklung, Implementierung und Weiterentwicklung
von Unternehmensarchitekturen. Dabei werden vier wesentliche Ebenen der Unternehmens-
architektur (Enterprise Architecture) betrachtet, aus denen sich dann entsprechende Archi-
tekturbausteine ableiten lassen:

= Geschiftsebene (Geschéftsarchitektur bzw. Business Architecture),

= Anwendungen (Applikationsarchitektur),

37
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= Daten (Daten- oder Informationsarchitektur) sowie
= Technologie/IT-Infrastruktur (Technologiearchitektur).

Das Managementkonzept umfasst neben der Dokumentation der Ist-Landschaft auch die
Konzeption und Planung einer zukiinftigen Soll-Landschaft des Unternehmens (Enterprise-
Bebauungsplanung) sowie Controlling-Instrumente zur kontinuierlichen erfolgreichen Steue-
rung und Weiterentwicklung der Enterprise Architecture. Ziel ist es, durch einen ganzheit-
lichen Blick die Unternehmensarchitektur in allen wesentlichen Teilbereichen (Doménen)
transparenter zu machen und damit die Planbarkeit und Steuerbarkeit des Unternehmens
sowie seiner IT-Systeme und IT-Services zu verbessern (in jedem Fall ist ein klares Top-
down-Vorgehen ,angesagt”).

Einen Uberblick illustriert Bild 1.8:

Enterprise Architecture — Zusammenhénge / Repository

Unternehmensstrategie Handlungsfelder im
’ Architekturmanagement:
. . * Geschéftsarchitekturen
Unternehmensweite Architektur gestalten
— Architekturmanagement ~—— | * Business-IT-Alignment
c - - - realisieren
9 * Rollen & Verantwortlichkeiten (EA-/IT-Architekten) « IT-Architekturen planen
= * EA-Repository, Architekturprinzipien, Architekturziele 0 - P
@ + Use Cases, EA-Instrumente, Tools é 9 | *+ IT-Architekturen steuern:
?, ﬁ <4 2 5 I'_I'-Systeme_operativ steuern
;E: Geschaftsarchitektur IT-Architektur é S (incl. Security-Management)
s .- .
) S = | + Digitale Architekturen
S + Geschéftsfelder « Anwendungen s gite L
= ~ Lo = entwickeln und digitale
= « Geschéftsprozesse | mmp (Applikationen) Transf q
o = . . ransformationen
IS + Geschéftsobjekte 4=  Daten (Datenobjekte) ST
* Organisation/Rollen * IT-Infrastruktur / Mictoservices, Devops
* Business Capabilities Plattformen ’
* Losungsprojekte
I_l unterstiitzen:
N Business-IT-Projekte,
Projekte (IT-Projekte, Digitale Projekte); IT-Projekte, digitale Trans-
Use Cases J formation

Bild 1.8 Einordnung und Handlungsfelder des Unternehmens-IT-Architekturmanagements

Die Konsequenz: Das IT-Management muss die vier Architekturbausteine beherrschen und
in der Lage sein, die dazu notwendigen Entscheidungen fiir die eigene Organisation auf den
Weg zu bringen. Von besonderer Relevanz sind die ganzheitliche Entwicklung und Betrach-
tung von Architekturen auf Unternehmensebene sowie die Berticksichtigung der Wechsel-
wirkungen zwischen den verschiedenen Bausteinen der Architektur, um zu zukunftsorien-
tierten integrierten Losungen zu gelangen.

In jedem Fall sind umfassende und handlungsorientierte Managementkompetenzen er-
forderlich, um die vielfdltigen Anforderungen und Herausforderungen fiir ein modernes
IT-Architekturmanagement/EAM in der Praxis von Wirtschaft und Verwaltung erfolgreich
bewiltigen zu konnen:

= So sollte das IT-Management iiber ganzheitliches Wissen aus allen wesentlichen Archi-
tekturbereichen und Aktionsfeldern des Architekturmanagements verfiigen (von der
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Geschiftsarchitektur, der Applikationsarchitektur, der Daten- und Informationsarchitek-
tur bis hin zur Technologiearchitektur).

= Ausgehend von den Anforderungen der Praxis muss das IT-Management entscheiden,
wie die IT-Architekturen in den jeweiligen Domédnen dokumentiert werden konnen und
welche Prozesse im [T-Architekturmanagement moglich sind (Darlegung eines Vorgehens-
modells).

= Dariiber hinaus ist festzulegen, wie eine organisationsspezifische Verankerung von IT-
Architekturmanagement in der Praxis aussehen kann (Rollen, Prozesse etc.).

= Das IT-Management muss ebenfalls Einfluss darauf nehmen, wie in der IT-Organisation
das Architekturmanagement zukunftsorientiert positioniert werden kann und welche
IT-Innovationen daraufhin moglich und notig sind. Damit zusammen hangen vielfaltige
Kompetenzen, vorhandene IT-Architekturen zu bewerten bzw. zu analysieren und darauf-
hin leistungsfahige Unternehmensarchitekturen fiir das Unternehmen zu planen.

@ Fiir groBe und komplexe IT-Systeme ist es wichtig, die grundlegenden
informationstechnischen und organisatorischen Strategien in Form einer liber-
greifenden IT-Architektur bzw. einer ganzheitlichen Unternehmensarchitektur
festzuschreiben. Welche Aufgaben sich fiir das IT-Management in Zusammen-
hang mit der Planung, Verwaltung und Weiterentwicklung von IT- und Unter-
nehmensarchitekturen ergeben und wie diese optimal geldst werden kénnen,
erfahren Sie in Kapitel 4 dieses Handbuchs.

Informations- und Datenmanagement - Datenqualitit ist wesentlich
fiir den Erfolg

Die Bedeutung von Informationen bzw. Daten nimmt fiir die Unternehmenspraxis immer
mehr zu und riickt auch fiir das IT-Management wieder in den Fokus. Es ist heute unbestrit-
ten, dass Informationen nicht nur zur erfolgreichen Aufgabenbewéltigung vieler Mitarbei-
terinnen und Mitarbeiter erforderlich sind, sondern dass sie auch einen wesentlichen Bei-
trag zum Unternehmenserfolg leisten. Denken Sie insbesondere an CRM-Losungen sowie
Anwendungen im Finanzmanagement.

Erfahrung und Intuition reichen in der Regel nicht mehr aus, um die komplexen Anforderun-
gen moderner Unternehmensfiihrung bewéltigen zu konnen. Die Situation auf den Absatz-
und Beschaffungsmarkten ist heute im digitalen Zeitalter des Internets durch eine enorme
Dynamik gekennzeichnet. Gleichzeitig ergibt sich ein erhohter Aufwand zur Koordination
einzelner Unternehmensbereiche. Dies geht nur durch eine gezielte Bereitstellung von
aktuellen Informationen (Realtime-Verarbeitung wird immer wichtiger).

In diesem Zusammenhang spielt die Informations- und Wissensorganisation eine beson-
dere Rolle. Wichtig dabei ist, das bei den Beschéftigten und an Projekten Beteiligten vorhan-
dene (individuelle) Wissen zu kollektivem Wissen zu machen. Wissen wird hier als die
zentrale Ressource erkannt, die im [T-Bereich ,zirkuliert“ und einen wesentlichen Beitrag
zur Qualitatssteigerung der IT-Produkte und IT-Leistungen liefern kann. Diese zentrale
Ressource wird sinnvollerweise einem unternehmensspezifischen Wissensmanagement
zugefiihrt. Dabei kann Informationstechnik (IT) unterstiitzend wirken, indem eine Biinde-
lung tiber einen webgestiitzten Server oder eine Cloud-Losung vorgenommen wird.
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Ein zweiter wesentlicher Bereich, der in einem gesonderten Kapitel des Handbuchs syste-
matisch dargestellt wird, setzt bei dem folgenden Grundproblem der Unternehmenspraxis
an: Viele Daten sind verstreut gespeichert, werden auf unterschiedlichen Medien verwaltet,
durch verschiedene Programmsysteme erzeugt und stehen damit fiir eine gezielte Verwen-
dung nicht zur Verfiigung. Die Folge fiir viele Firmen: Zahlreiche Daten, die in verschiede-
nen [T-Systemen gespeichert sind, schlummern eigentlich nur so vor sich hin.

Ein Weg zur Problemlosung wurde in der Vergangenheit vielfach in der Einrichtung eines
Data Warehouse gesehen. Hauptzielsetzung eines Data Warehouse ist es, aus den reinen
Produktionsdaten eines Unternehmens (etwa den Bestell-, Auftrags- oder Lohndaten) Infor-
mationen zu extrahieren, auf deren Basis geschaftsrelevante Entscheidungen getroffen wer-
den konnen. Erst aus der gezielten Verdichtung der verstreut gespeicherten Daten ent-
stehen neue, komprimierte Informationen, die wettbewerbsrelevant sind. Damit riickt die
Datenqualitat in den ,Blickpunkt®.

Infolge des rasanten Datenwachstums reichen fiir viele Unternehmen Data-Warehouse-
Losungen nicht mehr aus. So zahlt derzeit Big Data zu den aktuellen wesentlichen Heraus-
forderungen fiir die Organisation und Nutzung moderner IT-Systeme. Unternehmen und
Verwaltungen miissen sich in Kooperation mit dem IT-Management derzeit unbedingt dem
Thema stellen, denn nur so kann es in der Praxis gelingen, aktiv dem Datenwachstum, der
Datenvielfalt und den verschiedenen Datenquellen entgegenzutreten und geschéftlichen
Nutzen daraus zu ziehen.

Big-Data-Projekte werden - das steht auBer Zweifel - groBe Veranderungen in der IT und
der Business-Organisation bewirken. Um den erfolgreichen Umgang mit riesigen Daten-
mengen, unterschiedlichen Datenformaten und Datenquellen zu realisieren, miissen die her-
kommlichen Methoden und Vorgehensweisen (Datenorganisation, Datenarchitektur, Daten-
management, Datenanalyse und Datenpridsentation) mit neuen speziellen Tools und Konzepten
verbunden werden, um rasch wirtschaftlichen Nutzen aus den Daten zu ziehen bzw. eine
hohe Datenqualitat (etwa fiir Entscheidungsfindungen) zu gewéhrleisten.

Im Einzelnen erfahren Sie in Kapitel 5:

= die Bedeutung und unterschiedlichen Rollen, die Informations- und Datenmanagement
heute in der Unternehmenspraxis haben;

= welche Informationsprobleme in der Unternehmenspraxis typisch sind und welche An-
satzpunkte fiir die Losung gegeben sind,;

= inwiefern der Informationsqualitit eine besondere Relevanz fiir das IT-Management zu-
kommt;

= welche Ziele und Nutzen ein professionalisiertes Datenmanagement hat;

= warum eine Data-Governance-Organisation etabliert werden muss und welche Handlungs-
felder dabei zu vereinbaren sind;

= welche Aufgaben im Rahmen eines systematischen Stammdatenmanagements wahrzu-
nehmen sind.

@ Kapitel 5 zeigt Ihnen - ausgehend von grundlegenden Informationen zur Infor-
mations- und Datenorganisation in Unternehmen -, wie mittels Data-Governance
IT-Lésungen im Datenmanagementumfeld erfolgreich geplant und implementiert
werden und wie ein effektives Management solcher Lésungen erfolgen kann.
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Geschiftsprozessorientierte Softwaresysteme - Applikationen unterstiitzen
und ermoglichen erfolgreiche Geschaftsprozesse

Die Geschiftsprozesse einer Organisation lassen sich nur dann erfolgreich realisieren,
wenn die sie unterstiitzenden IT-Applikationen und IT-Infrastrukturen stérungs- und pro-
blemfrei arbeiten sowie eine addquate Funktionalitit aufweisen. Um dies sicherzustellen,
ergibt sich in der Praxis ein wachsender Bedarf an Applikationen, die den Anforderungen
der Geschéftsprozesse angepasst sind und diese erfolgreich umsetzen.

Ein zentrales Problem bei der Umsetzung neu gestalteter Geschiftsprozesse ist oft die Miss-
achtung des Zusammenhangs zwischen Prozessgestaltung und der Implementation von Appli-
kationen. Die Einfiihrung von Standardsoftware fiihrt beispielsweise im Regelfall nur dann
zum Erfolg, wenn sich das Unternehmen hinsichtlich seiner Prozesse an die vorgesehenen
Moglichkeiten der Standardsoftware anpasst. Das Beharren auf traditionellen Losungen er-
hoht die Einfithrungskosten und den spateren Wartungsaufwand, z. B. bei Release-Wechseln.

Moderne betriebswirtschaftliche Standardsoftware setzt eine Prozessorganisation voraus.
Allgemein gilt heute der Grundsatz, dass betriebswirtschaftliche Standardsoftware (Busi-
ness-Software, ERP-Software) prozessorientiert zu implementieren ist. Dies bedeutet: Es
muss moglich sein, flir bestimmte Kernprozesse (etwa fiir die Auftragsbearbeitung) Soft-
ware moduliibergreifend einzufiihren.

Probleme ergeben sich durch die unterschiedlichen Prozesssichten von Geschéftsfithrungen,
Fachabteilungen und IT-Management. Die Folge ist: Wer die Kernprozesse des Unterneh-
mens nicht sieht und versteht, wird mit Anwendungsprogrammen immer nur die Unter-
stiitzung traditioneller Funktionen erreichen. Voraussetzung zur prozessorientierten An-
wendungslosung ist deshalb auch hierbei zundchst die Identifikation und Modellierung
bereichsiibergreifender Prozesse.

Zu beachten ist, dass eine Einfiihrung von betriebswirtschaftlicher Standardsoftware (wie
ERP-Systeme) eine Anpassung der Geschéftsprozesse an die Moglichkeiten des jeweiligen
Softwaresystems erfordert. Dabei sollten folgende Grundsitze beriicksichtigt werden: Bei
Standardprozessen sollte versucht werden, moglichst weitgehend die vorhandene Funktio-
nalitdt der Standardsoftware zu nutzen. Kernprozesse, mit denen ein Wettbewerbsvorteil
erreicht werden kann, sollten hingegen individuell gestaltet werden. Hierfiir sind durchaus
Erweiterungen der Standardfunktionalitdt sinnvoll.

@ Die Herausforderung, der sich die IT-Abteilung bei der Software-Einfiihrung
heute stellen muss, lautet: moglichst eng am Standard bleiben und dennoch
dem stetigen Wandel, den das Business Re-Engineering fordert, konsequent
Rechnung tragen. Wie heute geschaftsprozessorientierte Softwareldsungen
realisiert und kontinuierlich weiterentwickelt werden kénnen, erfahren Sie in
Kapitel 6 dieses Handbuchs.

Cloud Computing - ein Paradigmenwechsel in der Bereitstellung
von IT-Services
Cloud Computing ist mittlerweile ein schillernder Begriff in der IT-Welt geworden. Folglich

sind auch eine Einordnung und eine Positionsbestimmung fiir die Unternehmenspraxis
nicht immer ganz einfach. Vielfach wird davon ausgegangen, dass Cloud-Services die Reali-
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sierung von Arbeits- und Geschaftsprozessen im Unternehmen agiler und kosteneffizienter
machen konnen.

Grundsatzlich bieten sich hinsichtlich der Umsetzung folgende Alternativen:

= Private Cloud: Im Rahmen einer ,Private Cloud“ behilt die IT-Abteilung die Kontrolle
iber das Cloud-Management, so dass Sicherheitsbediirfnissen in besonderer Weise Rech-
nung getragen werden kann.

= Public Cloud: Die ,Public Cloud“ wird vom Anbieter der Cloud-Losung verwaltet und
ermoglicht es dem Anwender, in erhohtem MaB von Skaleneffekten zu profitieren.

= Managed Private Cloud: Unternehmen erhalten hier eine dedizierte Infrastruktur in
einer Public-Cloud-Umgebung, die eigens fiir sie bereitgestellt wird. Diese Variante ge-
winnt an Bedeutung, da im Laufe der Zeit die Anbindung zur Public Cloud durch VPNs
und Direct Ethernet Links verbessert wurde.

Folgende Bereiche des Cloud Computing werden vielfach unterschieden:

= Infrastructure as a Service: In diesem Fall konnen Ressourcen wie Rechen- oder Spei-
cherleistungen geordert werden, wobei eine bedarfsorientierte Skalierung der Ressourcen
fiir die Cloud moglich ist (etwa Speicherkapazitit, Zeitfenster der Leistungserbringung).

= Software as a Service: Durch die Cloud werden komplette Applikationen dem Unterneh-
men zur Verfligung gestellt. Der Vorteil: Software muss nun nicht mehr in Eigenregie auf
Servern oder Clients installiert werden.

= Platform as a Service: Eine mit Basissoftware vorbereitete Cloud-Plattform kann geor-
dert werden, wobei dort dann eigene Applikationen installiert und verfiighar gemacht
werden konnen.

= Business-Processes as a Service: Diese Option ermoglicht es, komplette Geschéaftspro-
zesse als Services zu abonnieren und in eine Cloud-Umgebung zu verlagern.

Der Einstieg und die Optimierung von Cloud-Optionen verlangen vom IT-Management dartii-
ber hinaus Entscheidungen, auf welche Plattformen das Unternehmen bzw. die IT-Organisa-
tion dabei kiinftig setzen will. Zu entscheiden ist unter anderem, mit welchen mobilen Ge-
raten die Endbenutzer kiinftig auf die Cloud zugreifen konnen. Dariiber hinaus muss
entschieden werden, mit welcher Plattform eigene Anwendungen fiir die Cloud entwickelt
werden sollen.

Eine Besonderheit besteht auch darin, den richtigen Partner zu finden. So hat sich mittler-
weile ein breiter Markt rund um Infrastruktur, Software und Services aus der Cloud ent-
wickelt. Neben bekannten IT-Unternehmen, die bereits seit Jahrzehnten Dienste fiir die
Enterprise-IT anbieten, gibt es auch interessante Anbieter, die erst in der jiingeren Zeit auf
dem Feld der Unternehmens-IT aktiv sind.

Im Einzelnen erfahren Sie in Kapitel 7:
= welche Komponenten Cloud-Computing-Losungen umfassen konnen;

= wie wirtschaftliche Aspekte fiir den Einsatz von Cloud Computing beriicksichtigt werden
konnen,;

= welche rechtlichen Aspekte beim Cloud Computing eine Rolle spielen;
= was beim Einsatz von Cloud-Computing-Technologien zu beachten ist;

= welche Entscheidungskriterien fiir den Einsatz von Cloud Computing wesentlich sind.
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IT-Sourcing in der Unternehmenspraxis - Herausforderungen, Ziele,
Handlungsfelder und Instrumente

Steigende IT-Beschaffungskosten in Unternehmen und Verwaltungen sowie erweiterte stra-
tegische Nutzungsmoglichkeiten haben in letzter Zeit zu einem immer starkeren Bestreben
gefiihrt, den IT-Einkauf (das IT-Sourcing) genauer zu betrachten und ein optimiertes IT-
Sourcing-Management zu organisieren.

Als wesentliche Herausforderungen, denen sich ein moderner IT-Einkauf heute stellen
muss und die die Einfithrung neuer Konzepte bzw. neuer Handlungsfelder unumgénglich
machen, konnen herausgestellt werden:

= globale Beschaffungsmaérkte mit hoher Dynamik

= hohere Bedeutung strategischer Uberlegungen (etwa beziiglich der Wahl der Koopera-
tionspartner fiir den IT-Einkauf)

= Optimierung der Beschaffungsprozesse

Eine Entscheidungsfrage flir Unternehmen ist, ob ein eigenstandiger IT-Einkauf als Organi-
sationseinheit notig ist bzw. wo die organisatorische Einordnung erfolgt. Als Vorteil eines
ausgesonderten IT-Einkaufs gilt, dass die Einkdufer diese Aufgaben als Tagesgeschaft
durchfiihren und somit stindig mit der Verhandlungssituation und der Bedarfserfiillung
beschiftigt sind. Fiir den einzelnen Bedarfstrager aus den Fachbereichen handelt es sich
meistens um einen einmaligen Vorgang.

Die Bedeutung der Beschaffung von IT-Produkten und IT-Diensten ist im Wandel. Selbst in
groBen Unternehmen wird immer mehr IT eingekauft und immer weniger ,selber produ-
ziert (Riickgang der Eigenentwicklung von Software, weniger Eigenerbringung von IT-Ser-
vices etc.). Letztlich stellt sich bei allen Beschaffungsobjekten fiir die IT-Organisation die
Make-or-Buy-Entscheidung.

Zu den wesentlichen Handlungsfeldern IT-Einkauf rechnen das Management von Kunden-
anforderungen (Aufnehmen der Anforderungen der Fachabteilungen) an die zu beschaf-
fenden IT-Systeme, Plattformen und Services, Auswahlentscheidungen zu verschiedenen
Beschaffungsobjekten, Lieferantenmanagement, das Managen der Beschaffungsprozesse
sowie die Budgetierung und Finanzierung von Beschaffungsaktivitaten.

Softwareauswahl und Lizenzerwerb sind dariiber hinaus ebenfalls zunehmend zu einer
Daueraufgabe fiir den IT-Einkauf geworden. Dies ist einmal darauf zuriickzufiihren, dass
immer wieder neue interessante IT-Produkte auf den Markt kommen; seien es Weiterentwick-
lungen der bisherigen Produkte (als Updates) oder vollkommen neue Produkte fiir bewéhrte
Anwendungsgebiete. Gleichzeitig sind neue Anwendungsgebiete sowie verdanderte Anforde-
rungen der Fachbereiche einzubeziehen.

Das Management der IT-Lieferanten sollte geplant und in Abstimmung mit den Unterneh-
mens- und [T-Strategien durchgefiihrt werden. Eine Lieferantenbewertung nach abgestimm-
ten Bewertungskriterien, die darauf aufbauende Lieferantenklassifizierung, die Lieferan-
tenentwicklung (Definition und Umsetzung von LieferantenentwicklungsmaBnahmen auf
Basis der Bewertung) sind wesentliche Instrumente zum Aufbau einer erfolgreichen Wert-
schopfungspartnerschaft fiir die Unternehmens-IT.
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@ In Kapitel 8 ,IT-Sourcing“ erfahren Sie, welche Aufgaben und Prozesse bei
verschiedenen Optionen von IT-Beschaffungen anfallen und sich in welcher
Weise bewahrt haben. Auf dieser Basis kénnen Sie Konzepte zur Lieferanten-
auswahl sowie zur Lieferantenbewertung fiir Ihre Organisation entwickeln und
anwenden. Darlber hinaus lernen Sie die Handlungsfelder im IT-Einkauf kennen
sowie Formen des Outsourcing einordnen sowie begriinden, welche Motive fir
ein Outsourcing in bestimmten Kontexten sprechen.

IT-Anforderungen managen - Instrumente und Prozesse

IT-Verantwortliche und IT-Fachkréfte miissen zunehmend kundenorientiert denken und
handeln, um erfolgreich zukunftsfahige IT-Losungen planen, realisieren und managen zu
konnen. Im Kern geht dies nur, wenn die Anforderungen der Kunden - also der Anwender
in den Fachabteilungen - bekannt sind und angemessen beriicksichtigt werden.

Wichtig ist deshalb ein professionelles Anforderungsmanagement. Dazu finden sich in
vielen Unternehmen mittlerweile auch besondere Akteure/Rollen; in der Regel IT-Anfor-
derungskoordinatoren genannt (synonym existieren auch Bezeichnungen wie Key User,
Power User, IT-Beauftragter, Fachkoordinator oder Business-Analyst). Das Anforderungsma-
nagement stellt sich dabei als ,Drehscheibe zwischen IT und Fachbereich“ dar. So konnen
effiziente, harmonisierte und ganzheitliche IT-Losungen gewahrleistet werden.

Das entsprechende Kapitel im Handbuch gibt Ihnen einen kompakten Einblick in Aufgaben,
Prozesse, Techniken und Tools, die fiir ein erfolgreiches IT-Anforderungsmanagement in
der Praxis wesentlich sind. Ausgehend von einer grundlegenden Positionierung von Anfor-
derungsmanagement im Unternehmen wird dargelegt, wie die Kundenanforderungen an
die IT-Produkte und IT-L6sungen

= erhoben, gesammelt und (in einer Anforderungsspezifikation) dokumentiert werden,
= analysiert und priorisiert werden sowie

= Jetztlich in Systemanforderungen transferiert werden.

@ IT-Anforderungen zu spezifizieren und zu managen, ist eine Herausforderung,
deren Optimierung sich jede IT-Organisation (die IT-Abteilung einer jeden
Unternehmung, jeder IT-Dienstleister) stellen muss. Erst eine Optimierung
ermoglicht der IT zufriedene (interne und externe) Kunden und die Erbringung
qualitativ hochwertiger IT-Produkte und leistungsfahiger IT-Services.

In Kapitel 9 erfahren Sie, wie sich das IT-Management in den diversen Projekten
(etwa Software-Entwicklungsprojekte oder Architekturkonzeptionslésungen)
»einbringen“ muss und dabei die Zusammenarbeit der IT mit dem Fachbereich
erfolgreich steuern kann. Sie erwerben das Know-how, wie sich Anwender-
anforderungen genau erkennen, dokumentieren und qualifiziert kommunizieren
lassen. AuBerdem erfahren Sie, wie Sie die Anforderungsoptionen richtig
bewerten und validieren.
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IT-Servicemanagement - durch Prozessorientierung zu einer hoheren
Servicequalitat

Der immer wichtiger werdende effiziente Einsatz der Informations- und Kommunikations-
technologien zur Unterstiitzung der Geschiftsprozesse in Unternehmen und Verwaltung
legt die Notwendigkeit eines professionellen IT-Servicemanagements nahe. Ein wesentlicher
Ansatzpunkt fiir die Planung und Steuerung sind dabei die Aktivititen und Prozesse, die
IT-Serviceleistungen betreffen. Dementsprechend werden heute hohe Anforderungen so-
wohl an interne IT-Abteilungen als auch an externe IT-Service-Dienstleister gestellt.

IT-Servicemanagement umfasst jene Prinzipien, Prozesse und Instrumente, die der Er-
stellung und Erbringung von zuverldssigen, kundengerechten IT-Dienstleistungen dienen.
Neben der Verbesserung der Kundenbeziehungen soll ein organisiertes IT-Servicemanage-
ment auch eine Qualitdtsverbesserung der IT-Leistungen sowie Kostenbewusstsein in Bezug
auf die IT-Losungen in den Fachbereichen schaffen. Diese Ziele bedeuten letztlich einen
Paradigmenwechsel - vom IT-Anwender zum IT-Servicekunden - und setzen einen kultu-
rellen Wandel in der Unternehmens- und IT-Organisation voraus (wenn etwa auch eine ver-
ursachungsgerechte Verrechnung der IT-Serviceleistungen auf die Fachabteilungen als Kos-
tentrager erfolgt).

Wie lauten die grundlegenden Zielsetzungen im IT-Servicemanagement? IT-Services miis-
sen zum richtigen Zeitpunkt, in der richtigen Quantitét, mit der richtigen Qualitit, am rich-
tigen Ort und zu marktfihigen Preisen fiir die internen Kunden der IT-Abteilung (also die
Fachabteilungen) bzw. bei eigenstidndiger IT-Organisation fiir die externen Kunden erbracht
werden. Dieses Gleichgewicht ist nur durch eine optimal aufgestellte [T-Serviceorganisation
zu erreichen. Dazu miissen die IT-Ressourcen und IT-Architekturen sorgfiltig und nach-
haltig geplant, tiberwacht und optimal eingesetzt werden. Daraufhin gilt es, die IT-Prozesse
auf der Basis von Frameworks (wie ITIL und CobiT) zu unterstiitzen und kontinuierlich zu
professionalisieren.

Laut verschiedener Studien kann eine unzureichende IT-Servicequalitit erhebliche Risiken
fiir den IT-Betrieb und damit letztlich gravierende negative Konsequenzen fiir die Geschéfts-
prozesse des Unternehmens haben. So sind hohe Produktivititsverluste und Unterbre-
chungen in den Geschiftsprozessen oft die Folge. Die Konsequenzen konnen sich bis zu den
Kunden auswirken und den Ruf des gesamten Unternehmens schadigen.

IT-Servicemanagement zdhlt mittlerweile zu den etablierten Managementdisziplinen fiir
die ,IT-Welt“, seine Bedeutung in Unternehmen wéchst zunehmend. SchlieBlich bildet eine
funktionierende IT heute in Unternehmen und Verwaltungen gewissermaBen das Riickgrat
fiir die Geschéftsprozesse.

In Kapitel 10 des Handbuchs

= erhalten Sie eine Einordnung, wie IT-Services in einer modernen IT-Organisation zu
»positionieren” sind;

= gewinnen Sie einen Einblick in die wichtigsten IT-Serviceprozesse (orientiert am ITIL-
Standard);

= erfahren Sie, wie IT-Serviceprozesse erfasst, beschrieben und optimiert werden konnen;

= lernen Sie kennen, welche Methodik sich fiir ein zeitgeméBes IT-Servicemanagement
bewahrt hat;
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= erfahren Sie, welche organisatorischen Vorarbeiten fiir die Anwendung moderner IT-Ser-
vicemanagement-Losungen erforderlich sind,;

= eignen Sie sich ein fundiertes Wissen tiber die Vorgehensweisen im IT-Servicemanage-
ment an und gewinnen Sie einen Uberblick tiber relevante Tools;

= lernen Sie, wie IT-Servicemanagement zur professionellen Steuerung der IT-Abteilung
genutzt werden kann sowie die IT-Ressourcen geplant, iiberwacht und optimal eingesetzt
werden konnen.

@ Erfahrungen der Praxis zeigen es: IT-Verantwortliche oder IT-Servicemanager
sind zunehmend gefordert, ein professionelles IT-Servicemanagement zu
etablieren. In Kapitel 10 erfahren Sie, wie eine umfassende Qualitat der
IT-Services gewahrleistet und gleichzeitig die IT-Kosten langfristig gesenkt
werden kdnnen. So lassen sich Ausfélle von IT-Systemen besser ,beherrschen®
und wirtschaftliche Schaden vermeiden, die nicht zuletzt auch das Image der
IT und des Unternehmens insgesamt gefahrden.

IT-Systemmanagement - IT-Systeme und digitale Plattformen planen,
implementieren und erfolgreich betreiben

Ein effizientes und ganzheitliches Management der installierten IT-Systeme ist heute unver-
zichtbar, damit die IT-Anwendungen optimal die Geschéftsprozesse der Wirtschaftsunter-
nehmen und der Dienstleistungsbetriebe unterstiitzen und ggf. sogar neue Geschaftspoten-
ziale eroffnen. IT-Systeme umfassen Applikationen, IT-Infrastruktur-Komponenten und die
dazugehorigen Daten/Informationen, die in einem vernetzten Zusammenhang stehen.

Um den vielféltigen Herausforderungen der Praxis gerecht zu werden, miissen allerdings
klare Verantwortlichkeiten definiert und Personen fiir das Systemmanagement ausgewahlt
werden, die die fiir ihre Systeme erforderlichen Methoden, Techniken, Vorgehensweisen
und Hilfsmittel kennen und beherrschen.

Folgende Handlungsfelder werden in Kapitel 11 dieses Buchs dargestellt:

= Handlungsfeld 1 ,IT-Systemlandschaft planen“. Eine Planung der Systemlandschaft ist
sowohl aus strategischer Sicht notwendig als auch auf ,Jahresebene®. Neben einem Inno-
vationsmanagement ist ein kontinuierliches Product Lifecycle Management sowie eine
systematische Migrationsplanung notwendig.

= Handlungsfeld 2 , IT-Systeme installieren, Deployment und Systemverwaltung*. Differenziert
nach den Kernobjekten (Infrastruktur- und Netzwerkkomponenten, Mobile Systeme,
Applikationen, Cloud-Services) konnen unterschieden werden: Application Management
und Application Delivery, Infrastrukturmanagement, Netzwerkaufbau und -implementa-
tion, Cloud Management und Mobile Device Management. Ubergreifend ist ein Asset
Management notwendig.

= Handlungsfeld 3 ,Systeme betreiben: Koordinationsaufgaben, Auftragsmanagement und Sys-
temsupport“. Wesentliche Teilbereiche umfassen verschiedene Koordinations- und Steue-
rungsaufgaben (Identity Management, System-Monitoring), das Ressourcen- und Auf-
tragsmanagement sowie Prozesse des [T-Systemsupports.
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= Handlungsfeld 4 ,Leistungsfihigen Systembetrieb sichern“. Um einen leistungsfahigen, feh-
lerfreien und sicheren Betrieb der IT-Systeme zu gewéhrleisten, sind begleitende MaBnah-
men und Instrumente notwendig. Dazu zdhlen ein kontinuierliches Test- und Qualitéts-
management, ein ganzheitliches System-Risikomanagement, ein ausgefeiltes Sicherheits-
management sowie ein Notfallmanagement.

® Handlungsfeld 5 ,Verfiigbarkeit, Wirtschaftlichkeit und Compliance managen“. Wesentliche
Teilbereiche sind das System-Monitoring, Financial-Controlling sowie ein Compliance
Management.

® Handlungsfeld 6 ,System-Beziehungsmanagement“. Hierzu zéhlen sowohl das Kunden-
management als auch das Sourcing Management.

Digital Workplace Management - Gestaltung des Endpoints
und Sicherstellung der Security

Als Folge innovativer digitaler Optionen stellen sich fiir das HR-Management, die Prozess-
und Organisationsverantwortlichen sowie das IT-Management zahlreiche Herausforderun-
gen, die fiir Losungsentwicklung und den ,Betrieb“ der Losungen zu beachten sind. So
zeichnen sich - insbesondere auch als Folge der Digitalisierung - neue Formen der Arbeits-
organisation, veranderte Arbeitsmodelle sowie verdnderte Arbeits- und Geschaftsprozesse
ab, die fiir die Arbeitspldtze addquate unterstiitzende digitale Tools und Applikationen
erfordern.

Gestalter moderner Losungen fiir den digital workplace miissen daher zunéchst die nachfol-
gend skizzierten Fragen kldren und damit die entsprechenden Rahmenbedingungen fiir
entsprechende Einfiihrungsprojekte bzw. die nachhaltige Weiterentwicklung legen:

® Welche Formen der Arbeitsorganisation sind fiir die verschiedenen Bereiche und
Arbeitsplatztypen im Unternehmen vorgesehen und sind fiir die Entwicklung von digita-
len Losungen die Grundlage?

= Inwiefern erfordern die neuen digitalen Moglichkeiten und sich abzeichnende Arbeits-
organisationsformen neue, flexible Arbeitsmodelle bzw. welchen Nutzen kdnnen diese
Arbeitsmodelle fiir wen bereitstellen?

= Welche grundsétzlich veranderten Ausstattungen (Endgerite, Zugriffsmoglichkeiten,
Tools) bendtigen die jeweils vorgesehenen digital workplaces, um ein effizientes Arbeiten
fiir alle Beschéftigten sicherzustellen?

= [nwiefern werden sich die Arbeits- und Geschiftsprozesse im Hinblick auf Automati-
sierung bzw. digitale Unterstiitzung verandern und wie lassen sich diese integriert fiir
den Ausbau des digital workplace integrieren?

= Welche Konsequenzen haben die geplanten Verdnderungen der umfassenden Etablie-
rung des digital workplace fiir die erforderlichen Kompetenzen und die notwendige
permanente Qualifizierung der Beschiftigten?

Wesentliche Trends, die die Arbeitsweise in Biiros, Verwaltungen, aber auch bei Produk-

tions- und Logistikberufen verandern, werden in Kapitel 12 aufgezeigt:

= Der GroBteil der bisherigen Einzelarbeitspldtze wird in Rdume fiir die Zusammenarbeit
LSumgewandelt®. Arbeit fokussiert damit nicht mehr auf einen Ort, sondern stellt die Akti-
vitdten in den Mittelpunkt der Betrachtung.
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= Die Beschiftigten in Biiro und Verwaltung arbeiten nicht mehr in einem Raum, in dem
sich fiir sie ein ,fixer” Schreibtisch bzw. ein bestimmtes Computersystem befindet. Trend
ist die vermehrte Einrichtung von Gruppenrdumen, in denen die vorhandenen Bildschirm-
arbeitsplétze flexibel von mehr als nur einem Benutzer verwendet werden konnen.

= Traditionell starre Arbeitsabldufe, die von IT-Systemen bestimmt werden, werden redu-
ziert. Stattdessen unterstiitzen die digitalen Tools vermehrt kollaboratives Arbeiten, bei
denen die Ablaufe nicht vorprogrammiert sind, sondern flexibel gestaltet werden konnen
und ein agiles Arbeiten realisiert werden kann.

= Ein GroBteil der Beschiftigten wird tendenziell mehr Freiheiten kriegen und zumindest
einen Teil der Arbeit im Homeoffice erledigen konnen.

= Die neuen Anspriiche an Zusammenarbeit lauten: {iberall, einfach, effizient, zusammen.
Digitale Techniken und Tools helfen, die Arbeit zu flexibilisieren, zeitlich und raumlich.

® Verstirkte Formen von Teamarbeit

Organisation im IT-Bereich - organisatorische Gestaltung als Erfolgsfaktor

Grundsatzlich ist die IT-Leitung fiir die Bereitstellung der IT im Unternehmen verantwort-
lich. Die Sicherstellung des effektiven und effizienten Einsatzes der bereitgestellten IT-
Losungen in den Geschiftsprozessen des Unternehmens liegt in der Verantwortung der
Fachbereiche und ist keine Aufgabe des IT-Bereichs. Daher sollte es eine eigenstdndige In-
stanz in jedem Geschéftsbereich geben, die sich fiir den ordnungsgeméaBen Einsatz der IT in
den Geschiftsprozessen des Unternehmens verantwortlich fiihlt. Nur bei kleinen Unter-
nehmen kann diese Rolle gleichzeitig von der Geschaftsfiihrung wahrgenommen werden. In
Kapitel 13 erfahren Sie, welche organisatorischen Optionen sich fiir den IT-Bereich stellen
und wie diese zu bewerten sind.

Organisation ist immer im Wandel. Deshalb stellt sich - unabhédngig vom Niveau bzw. vom
aktuellen Organisationsgrad - permanent die Herausforderung, eine optimale und nachhal-
tige organisatorische Regelung und Verankerung der Aufgaben und Prozesse vorzunehmen.
Um zu einer zukunftsfahigen Ausrichtung der IT-Organisation zu gelangen, empfiehlt sich
in der Regel ein stufenweises Vorgehen. Dabei sollten - ausgehend von den bestehenden
Rahmenbedingungen, der vorhandenen Kundenstruktur (Art und Anzahl der Anwender)
sowie dem Aufgaben- und Leistungsportfolio des IT-Bereichs - folgende Teilschritte in An-
griff genommen werden:

= Stufe 1: Grundsatzentscheidungen zur Einordnung des IT-Bereichs fiir ein Unternehmen
treffen (etwa hinsichtlich der Kunden und des Leistungsportfolios der IT-Organisation)

= Stufe 2: Aufgaben analysieren und systematisieren, die in der IT-Organisation anfallen

= Stufe 3: Prozesse der IT-Organisation und unterstiitzende Geschéftsprozesse identifizie-
ren, dokumentieren (in Form einer Prozesslandkarte) und optimiert gestalten

= Stufe 4: Rollen fiir die IT-Organisation vereinbaren, definieren und in Prozessen sowie
den Stellen zuordnen

= Stufe 5: Konsequenzen fiir die Stellen- und Leitungsorganisation ableiten sowie Struktur-
und Verfahrensfragen regeln
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Zu Stufe 1 ,Grundsatzentscheidungen treffen“: Folgende Leitfragen konnen helfen, die
Grundsatzentscheidungen tiber das Leistungs- und Kundenportfolio und damit die Einord-
nung (bzw. Aufspaltung) der IT-Organisation ,abzusichern®: Ist die IT-Organisation ein rei-
nes Cost-Center oder findet eine Kosten- und Leistungsverrechnung statt? Ist ggf. eine Posi-
tionierung als Profit-Center gegeben bzw. moglich? Inwieweit lassen sich die IT-Kunden
systematisieren (mogliche Kundensegmente), um daraus differenzierte Losungswege fir
die IT-System- und Serviceleistungen bzw. Digitalisierungslosungen ableiten zu konnen
sowie ggf. auch digitale Produkte zu entwickeln und bereitzustellen? Welche IT-Systeme
bzw. digitalen Produkte und damit verbundene Services werden fiir die verschiedenen Kun-
densegmente bereitgestellt?

Fir die Umsetzung der Grundsatzentscheidungen konnen die anderen vier Stufen heran-
gezogen werden. Insbesondere gilt es die Aufgaben und Prozesse (vgl. Stufe 2 und 3) zu
identifizieren und optimiert zu gestalten. Hilfreich dazu ist die Beantwortung der folgenden
Fragenkreise:

= Wie werden die IT-Systeme und digitalen Produkte bereitgestellt und welche IT-Dienst-
leistungen bzw. digitale Services werden dazu erbracht?

= Kann der Umfang der anfallenden Aufgaben ermittelt werden, der erforderlich ist, um
eine optimale Diensterbringung zu gewéahrleisten?

= Wie konnen die Aufgaben der IT-Organisation differenziert und hinsichtlich ihrer Reali-
sierung optimal umgesetzt werden?

= Welche IT-Prozesse konnen identifiziert und miissen organisiert werden, um die ge-
wiinschten IT-Leistungen erfolgreich zu erbringen?

= Welches Optimierungspotenzial haben die vorhandenen IT-Prozesse?

In den dann folgenden Stufen 4 und 5 sind die Rollen und Stellen auf der Basis der grund-
legenden Prozesse und Strukturen zu vereinbaren. Typische Fragenkreise, die einer Ent-
scheidung bediirfen, sind:

= Welche Rollen sind in den jeweiligen Prozessen notig, um die Aufgaben optimal zu erle-
digen?

= Sind bei den ausgewahlten Personen die Skills im Unternehmen vorhanden, um die iden-
tifizierten und definierten Rollen entsprechend erfolgreich ausfiihren zu kénnen?

= Wie kann/muss die IT strukturell organisiert sein (Einordnung, Stellenbildung)?

= Welches Standortkonzept beziiglich der IT-Organisation empfiehlt sich fiir Unternehmen
mit verschiedenen Filialen und Landergesellschaften (Grad der Aufgaben- und Entschei-
dungsdezentralisation fiir die lokalen IT-Organisationen)?

= Welche organisatorischen Regelungen miissen vereinbart und getroffen werden, um die
Zielsetzungen der IT-Organisation zu erreichen (etwa hohe und sichere Verfiigharkeit der
IT-Systeme gewdhrleisten)?

Festzustellen ist: Da es sich dabei um sehr unterschiedliche Aufgabenstellungen handelt, ist
nicht ohne Zweifel festzustellen, welche Organisationsform die hochste Effizienz und
Erfolgswahrscheinlichkeit fiir ein Unternehmen hat. Vermutlich werden sich deshalb beide
zuvor skizzierten Varianten etablieren - abhdngig von den Zielen, Anforderungen und Mog-
lichkeiten der jeweiligen Unternehmen.
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Personalmanagement und Leadership im IT-Bereich - den Faktor Mensch
nicht vernachlassigen!

Ohne ausgefeilte Fiihrungstechniken und ausgeprigtes Teamverhalten ist heute eine mo-
derne IT nicht mehr vorstellbar. Wie alle Fiihrungsaufgaben im Unternehmen ist auch die
Fiihrung des IT-Bereichs den Einfliissen aus den Verdanderungen der allgemeinen Wirt-
schaftslage sowie den Verdanderungen der Aktivititen innerhalb der Unternehmensorga-
nisation unterworfen. Zu beachten ist dariiber hinaus, dass Veranderungen bei den Anfor-
derungen und Rahmenbedingungen fester Bestandteil des IT-Umfelds sind (Beispiel: es
miissen immer wieder neue Projektteams gebildet werden).

Im Einzelnen lernen Sie in Kapitel 14,

= wie Sie Ihre vielféltigen Rollen als IT-Verantwortlicher erfolgreich meistern und abhéingig
von der IT-Organisation Thre Fiihrungsaufgaben wahrnehmen;

= wie Sie Motivationen fiir die Beschéftigten im IT-Bereich ,freisetzen®;

= Zielvereinbarungen als Basis erfolgreicher Zusammenarbeit mit Mitarbeiterinnen und
Mitarbeitern kennen;

= mit Mitarbeiterinnen und Mitarbeitern im Team erfolgreich zu kommunizieren;
= fiir den IT-Bereich eine erfolgreiche Personalentwicklung zu initiieren und umzusetzen,

= wie man durch ein bestimmtes Fiihrungsverhalten Widerstinden in IT-Teams begegnet
(Konfliktmanagement).

@ Die Wahrnehmung von Fiihrungsaufgaben stellt fiir das IT-Management eine
echte Herausforderung dar. Der Erfolgsfaktor ,,Personal sollte keinesfalls
unterschéatzt werden, wenn es um die Optimierung des IT-Bereichs und die
Bereitstellung hochwertiger IT-Produkte geht. Nur so kénnen die Mitarbeiter
ihre Leistungsféhigkeit voll entfalten und Teams erfolgreich arbeiten. Letztlich
ergibt sich damit auch eine hohe Qualitéat der IT-Services, der entwickelten
IT-Produkte (Applikationen) sowie der Projektergebnisse. Kapitel 14 widmet
sich diesem Thema ausfiihrlich.

IT-Controlling erfolgreich managen - Performance-Management in der IT
etablieren

Durch das Messen von Performance (IT Performance Measurement) soll die Umsetzung von
Strategien (hier der IT-Strategie des Unternehmens) verfolgt und iiberwacht werden. Glei-
ches gilt fiir die Verwendung von Ressourcen bzw. des Value von Investitionen. Die Perfor-
mance-Messungen zur Leistungserbringung werden z. B. mit Hilfe von Balanced Scorecards
heute erfolgreich vorgenommen.

Neben der Definition von IT-Governance-Prozessen und -Strukturen ist auch die Einfiihrung
geeigneter MessgroBen von Bedeutung. Nur so kann sichergestellt werden, dass die ange-
strebten Ziele durch die IT-Governance ebenfalls erreichbar sind. Die Kontrolle der IT-
Governance wird durch die Definition von Kennzahlen, sogenannter Key Performance In-
dicators (KPIs), formalisiert. Mit ihrer Hilfe kann iiberpriift werden, inwieweit die in der
IT-Strategie festgelegten Ziele erreicht werden. Fiir die Definition von KPIs lassen sich
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einige Grundregeln festlegen, die dann im IT-Controlling nutzbringend umgesetzt werden
miissen:

= Die KPIs miissen eindeutig messbar und durch die verantwortlichen Strukturen, Pro-
zesse und Personen beeinflussbar sein.

= Die Kontrollmechanismen miissen bekannt und allgemein akzeptiert sein.

= Die KPIs sollten nicht auf quantitative finanzielle Messgroen beschrankt sein, sondern
auch qualitative Kriterien in Betracht ziehen (vgl. IT Balanced Scorecard).

= Der Aufwand bei der Ermittlung von KPIs sollte immer in angemessener Relation zum
Nutzen stehen.

= Eine Verbindung von KPIs mit Leistungsanreizen (z.B. Pradmien) erhoht die Motivation
zur Erreichung der Zielwerte.

Uber Zieldefinitionen bzw. sog. ,Critical Success Factors* (CSF) und korrespondierende
Messgrofien zur Zielerreichung - ,Key Performance Indicators“ (KPI) - und andere Kenn-
zahlen wird im Rahmen von IT-Governance-Konzepten dem Bedarf des Managements nach
Kontrolle und Messbarkeit der IT Rechnung getragen. Im Fokus stehen dabei nicht die Kos-
ten, sondern die Zusammenhénge zwischen Zielen, Kosten und Ergebnissen - die Perfor-
mance.

Zweck eines kennzahlengestiitzten IT-Controlling durch eine zentrale Instanz ist es, in
einem ersten Schritt die IT-Kosten und -Leistungen innerhalb des Unternehmens trans-
parent zu machen. Betroffen hiervon sind sowohl bezogene IT-Leistungen als auch solche,
die durch Geschéftsbereiche oder Tochterfirmen des Unternehmens in Eigenregie erbracht
werden. Die geschaffene Transparenz ermoglicht es der Geschéftsleitung und nachgeordne-
ten Fiihrungskréften, steuernd auf die IT-Kosten, somit aber auch auf die gesamte IT-Land-
schaft sowie ihrer Organisationseinheiten einzuwirken.

@ Wie die Aufgaben und Herausforderungen des IT-Controlling im Unternehmens-
kontext einzuordnen sind, ist Gegenstand von Kapitel 15 dieses Handbuchs.
Gleichzeitig soll in dem Beitrag deutlich werden, welche Optimierungsansatze
fur das IT-Management heute fiir den Bereich ,IT-Controlling“ gegeben sind.

Software-Lizenzmanagement - vielféltige Potenziale nutzen

Das Thema ,IT-Asset- und Lizenzmanagement“ hat in den letzten Jahren immer mehr an
Relevanz gewonnen. Dabei ist festzuhalten, dass hier verschiedene wichtige Ziele und Teil-
gebiete angesprochen werden, die es zu beriicksichtigen gilt:

= strategische IT-Aspekte (IT-Investitionen, IT-Produktlebenszyklen),
= optimale IT-Serviceerbringung und verstirkte Kundenorientierung,
= wirtschaftliche/finanzielle Fragestellungen sowie

= rechtliche/vertragliche Dimensionen (IT-Compliance-Fragen).

Die Auflistung zeigt, dass es fiir IT-Organisationen aller Art und GroBe sowie fiir das dort
tatige IT-Management gleichzeitig wichtig und notwendig ist, sich mit diesem Themen-
bereich zu beschéftigen und die notwendigen Kompetenzen zum optimalen Handeln in den
genannten Bereichen zu erwerben. Leider wird IT-Asset- und Lizenzmanagement von man-
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chen noch oft als eine ldstige Pflichtaufgabe betrachtet. Dies sollte nicht so sein; denn durch
ein konsequentes IT-Asset- und Lizenzmanagement

= kann den Anforderungen von IT-Auditierungen und IT-Revisionssicherheit in hohem
MaBe Rechnung getragen werden,

= lassen sich mitunter erhebliche Kosteneinsparungen realisieren,

= konnen Entscheidungen im Rahmen eines abgestimmten IT-Produkt-Lebenszyklusmana-
gements auf einer fundierten Basis getroffen werden sowie

= [T-Prozesse verschiedener Art optimiert realisiert werden.

Im Kern gibt es also mehrere Griinde fiir die zunehmende Bedeutung von IT-Asset- und
Lizenzmanagement:

= immer komplexer werdende IT-Bebauungslandschaft (Applikationen, vielféltige Infra-
strukturkomponenten, Vernetzungen);

= zunehmender Erwerb von Standardsoftware (mit entsprechender Lizenzierung bei unter-
schiedlichsten Lizenzmodellen) fiihrt zu hoherer Bedeutung von Lizenzmanagement;

= intransparenter und ,vermuteter” hoher Finanzaufwand fiir IT-Produkte und IT-Services;

= Entscheidungsunsicherheit bzgl. nétiger IT-Investitionen und Beschaffungen: Uber die
Einfiihrung neuer Technologien oder Produkte kann nur ,richtig“ entschieden werden,
wenn ausreichend Bestands- und Wertinformationen vorliegen (Unterstiitzung des IT-
Purchasing, gezieltes Produktlebenszyklusmanagement). Business-Case-Ermittlungen
werden unverzichtbar;

= zunehmende IT-Risiken mit der Notwendigkeit der Implementation eines IT-Risikomana-
gements,

= vielfdltige rechtliche Vorgaben (Gesetze, Richtlinien, Normen): Handeln unter Rechts-
sicherheit gewinnt fiir das [T-Management immer mehr an Gewicht (Gesetze, Vertrage,
Vorschriften einhalten!).

@ Wie die Aufgaben und Herausforderungen des IT-Asset- und Lizenzmanagements
im Kontext der IT-Prozesse, neuer IT-Technologien und von Compliance-
Anforderungen einzuordnen sind, ist Gegenstand von Kapitel 16 dieses Hand-
buchs. Gleichzeitig soll in dem Beitrag deutlich werden, welche Optimierungs-
ansatze fir das IT-Management heute gegeben sind.

Enterprise IT-Governance

Als Antwort auf die vielfiltigen technologischen und organisatorischen Herausforderungen
zur Steuerung im IT-Bereich hat sich mittlerweile der Begriff ,IT-Governance“ etabliert.
Wichtige Anforderungen dabei waren die Harmonisierung der IT-Bebauung (Architektur)
sowie die Notwendigkeit einer verstdrkten Strategie- und Kundenorientierung. Durch die
Schaffung von zentralen Strukturen zur Organisation, Steuerung und Kontrolle der IT eines
Unternehmens - kurz IT-Governance - finden sich heute vielfaltige Handlungsfelder, um
die IT-Leistungen und IT-Produkte in Unternehmen mit hoher Qualitat und Sicherheit kun-
denorientiert bereitzustellen. HauptstoBrichtung dieses Ansatzes ist die konsequente Aus-
richtung der IT-Prozesse und IT-Produkte an der Unternehmensstrategie. Diese zentrale
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Steuerung (engl. ,Governance®) der IT mit expliziter Unterstiitzung der Unternehmensfiih-
rung wird als dringend notwendig angesehen, weil

= die IT-Prozesse - insbesondere die Serviceprozesse - in vielen Unternehmen eine zuneh-
mend wichtige Rolle spielen und somit

= jhr reibungsloser Ablauf und ihre konsequente Verbesserung wesentliche Erfolgsfakto-
ren fiir die Unternehmen und Verwaltungen selbst darstellen.

Was sind die priméaren Zielsetzungen? Die IT-Governance soll sicherstellen, dass die Umset-
zung der IT-Strategie im Sinne der Verantwortungstriager - also der Unternehmensfiih-
rung - erfolgt. Insbesondere konnen folgende Anforderungen und Zielsetzungen formuliert
werden:

= [T-Governance soll zentral die Sicherheit (Integritét, Verfligbarkeit, Vertraulichkeit) und
Verlasslichkeit (Einhaltung externer Anforderungen) der Informationen bzw. der IT-Sys-
teme sicherstellen.

= Es soll ein effizienter Einsatz der IT-Ressourcen bei gleichzeitiger Ausrichtung der IT auf
die Unternehmensziele hergestellt werden (IT-Strategie als integraler Bestandteil der
Business-Strategie eines Unternehmens).

= Durch das Schaffen von Transparenz (etwa Risikobewertungen zu den eingesetzten IT-
Systemen, die strategische und betriebswirtschaftliche Bewertung von IT-Projekten unter
Berticksichtigung von Aspekten des Risikomanagements) soll auch ein Beitrag zur Kos-
tensenkung im Bereich der IT geleistet werden.

= Durch eine klare, revisionssichere Strukturierung der IT-Prozesse und der IT-Projekte
nach allgemeinen Standards (z.B. ITIL, PRINCE) wird ein Beitrag zur optimalen IT-Orga-
nisation geschaffen.

= Es kann die Erfiillung gesetzlicher Vorgaben (z.B. Ableitung von Sicherheitsanforderun-
gen aus der [T-Risikoanalyse) gewéhrleistet werden.

Dabei sind im Rahmen der Organisation zweckmaBige und funktionsbezogene Planungs-
und Kontrollsysteme einzurichten und weiterzuentwickeln.

@ Kapitel 17 behandelt und beschreibt insbesondere die wesentlichen Handlungs-
felder zentraler Enterprise IT-Governance: unternehmensweite IT-Strategie-
entwicklung, unternehmensweites Architekturmanagement (EAM), IT-Portfolio-
management (Multiprojektmanagement), IT-Investitions- und Innovations-
management sowie IT-Risikomanagement. Diese Kernbereiche stehen in einem
engen Zusammenhang und missen deshalb integrativ und ganzheitlich
implementiert werden. Der Beitrag skizziert erganzend die Rahmenbedingungen
erfolgreicher IT-Governance und entwickelt dabei Empfehlungen als ,,Fahrplan
fiir die Einflihrung® von IT-Governance-Strukturen und -Prozessen.

Information-Security managen - Herausforderungen und Lésungsansatze

Die Bedeutung eines ausgereiften Security Management fiir ein zukunftsorientiertes IT-
Management ist heute unbestritten. Wesentliche Griinde fiir die enormen Zuwichse an
Bedeutung sind: wachsende Internetaktivitdt und zunehmende Komplexitét der IT-Bebau-
ungslandschaft, kombiniert mit der Nutzung vielfaltiger Web-Services, drahtlosen Verbin-



54 1 IT-Management - Einordnung, Handlungsfelder, Rollenkonzepte

dungen (WLAN etc.) und anderen neuen Techniken. Wenn beispielsweise die Ausfallzeiten
der IT-Systeme iiberhandnehmen, dann wird deutlich, dass bei fehlender IT-Sicherheit mit-
unter enorme Folgekosten in Kauf genommen werden miissen.

Eine Vielzahl von Einflussfaktoren kann dazu fiihren, dass das Erreichen der angestrebten
strategischen und operativen IT-Ziele gefahrdet ist oder gar erhebliche negative Folgewirkun-
gen (etwa aus Fehlern der IT-Produkte oder Verzogerungen in der Ausfiihrung der IT-Pro-
zesse oder der IT-Projekte) denkbar sind.

Fiir die Handhabung von IT-Sicherheitsrisiken sind inzwischen einige hilfreiche und fir
die Praxis unverzichtbare Losungsanséatze entwickelt worden, die erhebliche Potenziale zur
Zukunftssicherung erdffnen konnen. Sie helfen unter anderem, Gefahrenquellen friihzeitig
zu erkennen und - falls notwendig - geeignete GegenmaBnahmen zu ergreifen. Sicherheits-
liicken konnen so erfolgreich beseitigt und Haftungsrisiken minimiert werden.

In jedem Fall miissen sich die IT-Verantwortlichen vergegenwartigen,

= welche IT-Sicherheitsaspekte bei den IT-Produkten, IT-Prozessen und IT-Projekten zu
beachten sind,

= welche Aktivitaten fiir das IT-Securitymanagement {iblich sind,

= wie eine Einordnung dieser Aktivitdten aus operativer und strategischer Sicht erfolgen
kann.

@ In Kapitel 18 erfahren Sie, wie man IT-Security-Lésungen erfolgreich
implementiert und wie ein effektives Management solcher Lésungen mdoglich
ist. Intensiv geht der Autor auch ein auf Fragen zur Sicherheitsorganisation
in der IT sowie auf Kriterien fir ein hochwertiges IT-Security-Management.
Ausflihrungen zur Sicherheitspolitik und zur Sicherheitsstrategie runden dieses
Kapitel ab.

IT-Compliance - die Einhaltung von Richtlinien und rechtlichen
Erfordernissen sichern

Mit dem Schlagwort ,IT-Compliance, das zunehmend die Runde macht, wird eine neue
Herausforderung fiir das IT-Management deutlich. Die Notwendigkeit, die Umsetzung von
gesetzlichen Vorschriften, Standards und Richtlinien zu ,begleiten®, ist unbestritten. Dabei
gilt: Das Management des IT-Bereichs ist selbst gefordert - weil hauptverantwortlich -, fir
die Einhaltung vorliegender Richtlinien und gesetzlicher Vorgaben, die den IT-Bereich be-
treffen, zu sorgen.

Eines kann vorweg festgestellt werden: IT-Compliance bedeutet fiir das IT-Management eine
Herausforderung, aber auch eine Chance. So kann der IT-Einsatz im Unternehmen durch
den besonderen IT-Compliance-Fokus durchaus einen neuen Stellenwert erhalten. Die IT
wandelt sich vom Dienstleister fiir die anderen Unternehmensbereiche zu einem Kernbe-
reich des Unternehmens, der regulatorischen Anforderungen und internen wie externen
Priifern im selben Mafl unterworfen ist, wie etwa das Rechnungswesen oder der Personal-
bereich. Hinzu kommt: Die IT-Compliance ist aufgrund der zunehmenden Relevanz von
Informations- und Kommunikationstechnologien fiir das unternehmerische Handeln eine
notwendige Voraussetzung fiir das Erreichen von Compliance auf Unternehmensebene.
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IT-Compliance als Teilbereich der Enterprise-Compliance fokussiert diejenigen Aspekte, wel-
che die IT-Systeme eines Unternehmens aus regulativer Sicht betreffen. Zu den Compliance-
Anforderungen in der IT zéhlen dabei vor allem das Herstellen von Informationssicherheit
und Verfiigbarkeit sowie die Beriicksichtigung und das Einhalten von Datenschutzrege-
lungen. Allgemein gilt: Unternehmen unterliegen zahlreichen rechtlichen Verpflichtungen,
deren Nichteinhaltung zu hohen Geldstrafen und Haftungsverpflichtungen fiihren kann.
EU-Richtlinien, internationale Konventionen, unternehmensinterne Konventionen und Han-
delsbrauche mit den damit verbundenen Regeln sind ebenfalls zu beachten.

IT-Richtlinien legen die wesentlichen Leitlinien fiir Informationsqualitat, IT-Sicherheit,
Schutz der informationellen Ressourcen etc. fest. Sie bilden eine Basis fiir die Umsetzung
strategischer IT-Planungen. Die Wirksamkeit von Richtlinien hangt von ihrer erfolgreichen
Kommunikation ab.

Beachten Sie: Unternehmen miissen zwar fiir Initiativen zur Einhaltung von Compliance-
Regularien bezahlen, allerdings kann auch die Nichteinhaltung teuer werden. Dartiber
hinaus konnen weitere Kosten aus unterschatzten oder unentdeckten IT-Risiken entstehen.

@ Das Kapitel 19 beriicksichtigt, dass die Vorgabe von Richtlinien bzw. das
Einhalten rechtlicher Anforderungen fiir Unternehmen einen zunehmenden
Stellenwert einnehmen. IT-Compliance beschreibt aus Sicht der Unter-
nehmensfiihrung die Einhaltung der gesetzlichen, unternehmensinternen und
vertraglichen Regelungen im Bereich der IT-Landschaft. Sie erfahren in dem
Beitrag, wie es auf nationaler, europdischer und internationaler Ebene ein
Anliegen des Gesetzgebers ist, verbindliche Standards fiir die Risikovorsorge
in Unternehmen, fiir das Etablieren von unternehmensinternen Systemen
zur Kontrolle dieser Risiken und flir eine interne und externe Berichterstattung
Uber die Wirksamkeit solcher Kontrollsysteme festzulegen.

Partnermanagement in der IT etablieren - Herausforderungen
mit System begegnen

Zur Umsetzung der Kunden- und Serviceorientierung auf der einen Seite sowie der Lieferan-
tenbeziehungen auf der anderen Seite ist eine kontinuierliche MaBnahmenentwicklung
unumgénglich. Unter anderem ist eine Harmonisierung der Kunden- und IT-Anforderungen
(Customer-Relationship-Management, Demand-Management) wesentlich, die in Bezug auf
die IT-Systeme eine Organisation ermoglicht. Systematisches Lieferantenmanagement ist
auch in Bezug auf die IT-Systeme enorm wichtig. Das Lieferantenmanagement umfasst dabei
die effektive Gestaltung, Lenkung und Entwicklung der Lieferantenbasis und der Lieferan-
tenbeziehungen eines Unternehmens in Bezug auf die IT-Systeme und ihre Beschaffung.

Wesentliches Ziel fiir das kundenorientierte IT-Anforderungsmanagement ist es, effiziente
und fehlerarme (storungsfreie) IT-Systeme bzw. IT-Losungen zu entwickeln und dem
Anwender so bereitzustellen, dass eine hohe Kundenzufriedenheit fiir den Systembetrieb
erreicht wird. Im Hinblick auf ein geeignetes Kundenmanagement aus Sicht der System-
verantwortlichen ist es besonders wichtig, die Kundenanforderungen an die IT-Systeme zu
verstehen und gemeinsam zu Vereinbarungen tiber die Qualitidt der Bereitstellung von IT-
Systemleistungen zu gelangen. Wesentliche Fragenkreise dabei sind:
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= Wie zufrieden ist der Kunde mit den bisher eingesetzten IT-Systemen und den dazu
erbrachten Supportleistungen?

= Wann benotigt der Kunde neue Infrastrukturkomponenten, eine verbesserte Applikation
oder optimierte IT-Services?

= Wie konnen die Richtlinien zur Nutzung mit den Kunden erarbeitet und weiterentwickelt
werden und dabei wesentliche Faktoren wie Sicherheit und Verfiigbarkeit der Systeme
gewahrleistet bleiben?

Anforderungen der IT-Kunden konnen sich auf unterschiedliche Domédnen beziehen, etwa
auf verschiedene Architekturbereiche bzw. Systemebenen (Standardanwendungen, Indi-
vidualapplikationen, Datenarchitekturen und Storage, Infrastrukturen etc.), oder verschie-
dene Funktions- und Prozessfelder betreffen.

Typischerweise werden drei Hauptaktivititen zum Lieferanten-Beziehungsmanagement
unterschieden:

= Management der Lieferantenbasis
= Lieferantenentwicklung
= Lieferantenintegration

Fiir das Management der Lieferantenbasis kann die Segmentierung der Lieferantenbasis
sinnvoll sein (bspw. nach Beschaffungsvolumina, nach ABC-Analyse bei A-Lieferanten
Optimierung der Systemkosten). Wichtig sind auch Themen wie Lieferantenauditierung
(= Audits zur Feststellung der Kompetenz des Lieferanten) und Lieferantenbewertung.

Eine Lieferantenentwicklung ist vor allem dann wesentlich, wenn IT-Lieferanten (wie etwa
beim IT-Outsourcing) mit langfristigen Vertragen ausgestattet sind. Hier sind dann kunden-
spezifische Besonderheiten seitens des Lieferanten zu erfiillen, weshalb eine intensive und
enge Abstimmung der Anwender mit den Lieferanten notwendig sind.

@ Besondere Fragenkreise des IT-Partnermanagements fir IT-Verantwortliche
werden in Kapitel 20 dieses Buchs behandelt. Der Autor geht u. a. auf die
speziellen Herausforderungen fiir die Beschaffung von IT-Leistungen (IT-Systeme,
Systemkomponenten) ein und behandelt Fragen, wie diese zielorientiert und
effektiv adressiert werden kénnen. Ausgehend von Aufgabenbereichen des
Lieferanten-Beziehungsmanagements im IT-Umfeld werden unterschiedliche
Anséatze und Methoden fiir das Lieferanten-Beziehungsmanagement aufgezeigt.

Enterprise IT-Projekte erfolgreich managen - Einzel- und Multi-
Projektmanagement

Neue IT-Systeme oder Erweiterungen vorhandener Systeme werden in der Regel durch das
Aufsetzen von IT-Projekten implementiert. IT-Projekte stellen eine besondere Form der Ar-
beitsorganisation dar, deren Ausgestaltung sich ein IT-Verantwortlicher in jedem Fall stel-
len muss.

Die Arbeit des IT-Bereichs ist weitgehend durch das Arbeiten in Projekten gekennzeichnet.

Daher widmen wir auch dem Projektmanagement ein eigenstandiges Kapitel. Dazu ist es
wichtig, dass das IT-Management bewahrte Methoden, Techniken, Vorgehensweisen und



1.5 Herausforderungen und Handlungsfelder fiir IT-Verantwortliche

Hilfsmittel kennt, die helfen, mdgliche Probleme in IT-Projekten zu erkennen, zu analysie-
ren, zu 16sen und kiinftig zu vermeiden.

Fast immer muss eine Vielzahl von Projekten gleichzeitig realisiert werden. IT-Projekte -
gleich welcher Art - konnen aber nur dann erfolgreich abgewickelt werden, wenn ein ent-
sprechendes Projektmanagement und geeignete Rahmenbedingungen vorhanden sind.

Besonderes Augenmerk ist im Rahmen der IT-Projektorganisation auf die Etablierung eines
Multi-Projektmanagements bzw. strategischen Projektmanagements und die Nutzung von
IT-Projektportfolios zu richten (zuweilen auch als Enterprise Project Management be-
zeichnet). Es dient der integrierten und ganzheitlichen Planung, Steuerung und Kontrolle
einer Vielzahl von Projekten. Ansonsten laufen IT-Projekte Gefahr, intransparent und zu
komplex fiir eine effiziente Koordination zu werden. Ohne Multiprojektmanagement erwei-
sen sich Gremien und Ausschiisse (beispielsweise Project Advisory Board oder Lenkungs-
ausschiisse) haufig tiberfordert, als Mittler zwischen Projekt und Linie (General Manage-
ment, Fachbereiche) zu agieren.

In Kapitel 21 erfahren Sie:
= wie ein IT-Projekt durch effiziente Projektsteuerung auf Erfolgskurs bleibt;

= wie Leistungen, Termine und Ressourcen eines IT-Projekts zu {iberwachen sind (etwa die
vereinbarten Arbeitspakete oder das Festhalten der tatsachlich benoétigten Zeiten bzw. der
jeweiligen Arbeitsfortschritte);

= wie man die Kosten und die Qualitit eines IT-Projekts in den Griff bekommt;

= wie eine realistische Projektfortschrittskontrolle und Risikosteuerung in IT-Projekten
eingebaut werden kann;

welche Werkzeuge und Tools fiir ein erfolgreiches IT-Projektcontrolling geeignet sind,;

= wie durch die Entwicklung und Nutzung von Kennzahlen geeignete Fiihrungsinformatio-
nen fiir ein IT-Projektcontrolling zur Verfiigung stehen;

= welche Berichtsarten fiir ein Reporting zu IT-Projekten sinnvoll sind und

= wie ein zukunftsorientiertes Multiprojektmanagement aufgebaut und umgesetzt werden
kann.

@ Eine notwendige Konsequenz: Das IT-Management muss die fir ein erfolgreiches
Projektmanagement erforderlichen Methoden, Techniken, Vorgangsweisen
und Hilfsmittel kennen und beherrschen. Dazu zahlen Konzepte und Verfahren
zum Erarbeiten von Projektvisionen und Projektantrégen, Projektplanungs-
techniken sowie die eigentliche Durchfiihrung der Projektarbeit. Doch nicht nur
methodisches Know-how ist wichtig, auch soziale Kompetenzen sind fiir eine
erfolgreiche Projektarbeit unverzichtbar (Fihrungsaufgaben, Teamarbeit etc.).
Hinzu kommen neue Herausforderungen im IT-Projektmanagement; als Beispiele
seien das Projekt-Risikomanagement, Claim Management, Change Management
sowie Qualitatsmanagement in IT-Projekten genannt. Kapitel 21 liefert [hnen
dazu wichtige Informationen. Um den Besonderheiten digitaler Transformations-
vorhaben Rechnung zu tragen, sind ausgewabhlte digitale Projekte mit ihren
spezifischen Anforderungen und Vorgehensweisen in Kapitel 22 des Handbuchs
dargestellt.
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